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Internet

2007 aus Virensicht: Experten warnen vor ganz neuen Formen
von Hacker-Angriffen!

e Von Erpressungsversuchen und Spielfigur-Kidnapping
e Auch Phishing-Attacken diirften fiir Probleme sorgen

2007 konnte das Jahr der Hacker werden. Experten warnen vor
neuen Formen von Angriffen und sogar vor Erpressungsversuchen.
Den Computer-Terroristen geht es nicht mehr nur darum, ihr
Konnen bzw. die Schwichen anderer zu beweisen, sondern auch
darum, Geld zu verdienen.

Viele hitten entdeckt, dass man mit Spam und Viren viel Geld verdienen
kann, daher sei der kommerzielle Aspekt sehr wichtig geworden,
erldutert Thomas Mandl, technischer Leiter des Wiener Viren-Spezialisten "Ikarus Software". Friiher
seien Computerviren meist von Individualisten geschaffen worden, die "etwas beweisen wollten".
Mittlerweile sei daraus ein ganzer Industriezweig entstanden.

Geld lasse sich zum Beispiel durch den Verkauf von E-Mail-Adressen fiir Spam-Angriffe verdienen,
meinte Mandl. Fiir die Daten eines Nutzers werden zwar nur etwa 20 Cent bezahlt, bei einer Million
Adressen ergebe sich allerdings eine ganz schéne Summe. Auch mit Erpressung versuchen Hacker
ithren Verdienst aufzubessern. Sie infizieren Computer durch E-Mails und sorgen so dafiir, dass die
Gerdte von auflen gesteuert werden konnen, erklirte der Spezialist. Mit diesen Computern
bombardieren sie Firmen-Server mit einer groen Datenmenge und sorgen auf diese Weise dafiir,
dass Kunden die angebotenen Dienste nicht mehr niitzen kénnen und das gesamte System nicht mehr
funktioniert. Erst wenn die betroffenen Unternehmen den von Hackern geforderten Betrag bezahlen,
wird der Angriff gestoppt. Auch mit dem Kidnappen von Spielfiguren aus Online-Games wird
immer Ofters versucht, Geld zu machen.

Trojaner und Phishing

Nicht auffindbare Trojaner und Angriffe auf Microsofts neues Betriebssystem Windows Vista
diirften 2007 in der Computerwelt fiir Sicherheitsprobleme sorgen. Auch Phishing-Attacken haben
sich etabliert, sagte Mandl zur APA. "Es ist keine Abschwichung feststellbar."

Vista im Visier der Hacker

Viele Hacker werden versuchen Angriffe auf Windows Vista zu entwicklen, ist Mandl iiberzeugt.
Schon jetzt wiirden Schwachstellen unter der Hand verkauft. Das Entwickeln eines schidlichen
Programms sei angesichts des neuen "Flaggschiffs" von Microsoft vor allem ein Prestigeprojekt.

Viele der alten Sicherheitsprobleme diirften durch das neue Betriebssystem allerdings behoben
werden, vermutet der Computer-Experte. Mehr als 30 Prozent der klassischen Viren wiirden nicht
mehr funktionieren. Allerdings zeige erst der praktische Einsatz, wie gut das System wirklich ist.
Eine 100-prozentige Sicherheit werde es nie geben.

Verbesserung der Trojaner befiirchtet

"Was wir fiirchten, ist, dass sich die Trojaner noch verbessern werden", sagte Mandl. Ein infizierter
Computer kénnte in Kiirze so gut wie nicht mehr erkannt werden. Schon jetzt tarnen sich die
Programme so, dass sie von Virenschutzprogrammen nicht mehr gefunden werden. Der technische
Aufwand, um schidliche Programme aufzuspiiren, steigt laufend. "Der Laie kann eigentlich gar
nichts mehr ausrichten", meinte der Experte. (apa/red)

http://www.networld.at/articles/0701/542/162918 s1.shtml?print 30.01.2007



