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Angreifer aus dem World Wide Web sind kreativ wie nie zuvor. 
Kein Wunder: Mit Viren, Spam & Co lässt sich gutes Geld machen. 

er glaubt. Viran behn- 
den sich irn Rllckzug, der 
irrt. Viren sind nach wie 
vor dabei, Systeme zu in- 

fizieren. Tückisch: Für Anwender ist 
dies immer weniger offensichtlich. 
Das Motiv der Angreifer liegt auf der 
Hand: 

Auf deat Schwarzmarkten des B~itar- 
uaca.; Iasst sich gutes Geld vardis- 
ncn. Alles lässt sich im Cybeqace 
zu Geld machen. Einfache E-Mail- 
Adressen, Kreditkaitenummer, 011- 
linebanking-Zugänge, Logins für On- 
lineshopping-Plattformen, ,,vituellesU 
Geld wie Paybal oder gar die Kontrol- 
le ganzer P&. So werden für l Million 
%Md-Adressen zwischen 25 und 50 
USD bezahlt, die erfolgeiche Instal- 

pro tausend infizierter Systeme 110- Und das Geschlft boomg 
noriert. Für guitige I(reclika&nnum- Beobachtungen zeigen, dass 
mern mit Security Code und Ablauf- sich die Szene immer effek- 
datum winken zwischen 2 und 25 tiver organisiert. Das Risiko; 
USD. Trojaner, um andere Systeme dabei erwischt zu  werden, ' 

auszuspioniere11 oder kontrollieren zu ist im Vergleich m realen 
können, sind um wohlfeile 300 USD Welt gering. Und fui. den 
zu haben. Und Endanweilder wird es im- ' 
50.000 USD 
werden für ge- 
heime, noch 
unbekannte 
Sicherheitslü- 
cken - soge- 
nannte Ex- 
plosits - von 
Betriebssys- 
temen oder 
Applikati- 
onen be- 

iner schwkiger, zwischen 
gut und böse zu in- 

tersclieiden. Eine 
' ~erausforheqmg, 

der sich zukünf- 
tig piivate User, 
Unternehmen, 
aber auch Antivi: 
ren- und Securityfh- 
men veistärkt stel- 

1 Herr Fischer, was erwarten Sie von einem 
Virenschutz? Als taglich erscheinendes Medium 

1 mossen wir uns einer Vielzahl neuer Bedrohungsbildei 
stellen. Virenschutz musssomit nicht nurauf Viren fo- 
kursieren, sondern auch neue Formen kreativer Krimi- 
nalitat abdecken- beainnend bei social enaineerina 
attacsober ~hishin~~jrojaner und spam bis hin zu- 
mehrstufigen Infektionsformen. wobei jedeStufe ab- 
solut unverdachtig aussieht. 

Wie löst ÖSTERREICH die akuellen Spam- 
Probleme, die jedenvon uns betreffen? Wie 
alle Unternehmen einer gewissen Gröl3enordnung ha- 
ben wirdieseProblematikzentralisiert. Wir haben bis 
dato eine IinuxbasiertenOpenSource Lösung, die un- 
erwonschte Mails herausfiltert. In den nachsten Wo- 
chen werden wir aber auf myMdilWallvon IKARUS 
Software umsteigen. 

Warum fiel Ihre Wahl auf die österreichische 
Lösung IKARUS? IKARUSvirus utilitiesund ISMso- 
wiemyMdilWal1 habennach langer Testphase den Zu- 
schlag erhalten. Guter undschnellerSupport,die Mög- 
lichkeitzum direkten Kontakt mitden Entwicklern wa- 
ren einerseits ausschlaggebend. Andererseits hat uns 
Oberzeugt, wiesehr IKARUS auf unsere hohen Anforde- 
rungen einging und dieseauchumsetzen konnte. 

WelcheFaktoren sind Ihnen bei einem Anti- 
viren-Software-Hersteller besonders wich- 
tig? SchnelleReaktionaufneueBedrohungen,aktu- 
ellste Antiviren-Datenbank und rasche Uodates. effizi- 
ente Scanengine mit geringstem ~essourcenbedarf. 
einfache wiezentraleVerwaltung und ein guter Support. 

lation von spyware mit 15 USD zahlt. 

Ideal furs Hc 

Wenn ein Drucker mit meh 
lo ren Computern verbunc 

werden soll, ist das daheim 
kompliziert. Drucker mit Wh 
machan das einfacher. 

t In vielen Haushalten s 
hen heute mehrere Coml 
ter: Ein Stand-PC im Arbe] 
zimmer, einNotebookfür i 
terwegs, ein PC für die K 
der und vielleicht ein Med 
Center-Computer im Wo1 
zimmer. Selbst in klein 
Wohnungen kommt so die 
frastruktur eines mittler 
Büros zusammen. 

Kompliziert wird's, we 
von einem dieser Rechner g 
druckt werden soll. Man W 
schließlich nicht neben 
dem Computer auch noch 
nen Drucker hinpflanzen 
oder im Fall eines Noteboo 
mit sich herumschleppen. 

Praktischer und günstig 
ist es, einen einzigen Print 
so zu installieren, dass m, 
von allen Computernaus dr 
clten kann. Dafür gibt es G 
räte, die Netzwerkfunk, 
onenbereits eingebaut habt 
- am besten Wireless LA. 
dannspart mansich auchlä 
tige Kabelstränge. 

Was man dafUr beniltigt. N 
ben dem WLAN-Druclt~ 
selbst braucht man für d, 
Printer-Funknetz noch e 
weiteres Gerät: einen WLA? 
Router. Der dient als zentra 
Basis-Funktstation, über d 
sich alle Computer, Notc 



Antivinis-Programm bis Fire wall: So machen Sie Ihren PC dicht gegen schädliche Eindringlinge 

vor ren 
Noch nie war die Gefahr. sich 
im lnternet mit Viren oder Tro- 
janern zu infizieren gröaer - 
doch auch die Sicherheitssys- 
temehaben nachgezogen. 

Wer heutzutage mit seinem 
Widows-PC per ADSL- oder 
Kabelmodem ins Internet 
geht, sollte sich vorsehen: Ein 
ungeschützter PC ist für Vi- 
ren, Hacker und Trojaner 
leichte Beute. „Im Schnitt 
dauert es gerade mal 37 Se- 
kunden, bis ein neu ange- 
schlossener Computer infi- 
ziert ist", sagt Josef Pichl- 
mayr, Geschäftsführer der 
österreichischen Sicherheits- 
firma Ikarus. ,,Doch die Se- 
curity-Programme sind den 
Bedrohungen durchaus ge- 
wachsen. Man muss sie nur 
richtig einsetzen." 

Schutzwall fUr den PC. Das 
Hauptproblem liegt heute 
nicht mehr an schlechter 
oder unausgereifter Sicher- 

heitssoftware. Meist sind es 
dann doch Fehler des Users, 
die selbst ein ausgereiftes 
Sicherheitssystem aus den 
Angeln heben. 

Bestes Beispiel sind hier 
Firewalls: Sie dienen sozu- 
sagen als Türsteher 'zwi- 
schen Internet und PC. Nur 

„Ein ungeschützter PC 
ist nach 37 Sekuiiden 
im lnternet infiziert." 

JOSEF PICHLMAYR 
Geschaftsfahrer IkarusSoftware 

wer die virtuelle Gesichts- 
kontrolle besteht, darf hin- 
ein. Da eine Firewall aber 
nicht von Haus aus wissen 
kann, ob bestimmte Zugriffe 
beabsichtigt sind oder doch 
Teil eines Hackerangriffs, 
fragt die Software manch- 
mal beim User nach. Wenn 

neue Fre n 
!n Trend zu mehr Mobilität und Freiheit beim kabelosen Adwiin früh wak der üba den usB-h- 
krt nun den u~terschiedichen Nutze111 die passenden Geräte. S C ~ ~ U S S .  Anwender können 

mit dem X4550 Fotos direkt 
;rierten Lexmark X4550 Premium integrierter WLAN-Techno- inklusive Mehrwertsteuer im von KameraSpeicherhn, 
:hnolo- Foto All-In-One mit logie druck scannt und ko- Handelerhältli&.MitDruck- USB-S@ichermedien oder 
Lunden integriertem WLAN piert und ist ab Juni 2007 geschwindigkeitm von zu %&Bridge-kompatiblen Ka- 
iem be- Der Isonark X650 Wirei zu ehern empfohlenen Ver- %Schmeiß-undl8Farb- meras mdlos drucken. 
ierhalb less-AI0 wurde für kosfmk- ka&reis von 129,- Euro s&n~robf~nutewerdenauch 
h auf- 
m von 
einem 

nderen 
en. Da- 
iehrere 

einen 
a Dru- 

I 

Farb- 
beits- 
mark 
. . 

wussteAnwender entwickelt, &greiche Druc- 
die eine hohe Produktivität, in küizester Zeit ededigt 
Qualität und Zwerliässig- Der kompaki Lewiark 
keit eiwarten. Der vielsei- X4550 bietet eine V i e W  an 
tige Tmtenstrahl-AI0 mit Funktionen für das Arbeiten 

im Home OkIice oder im Bü- 
ro: Er ist sowohlMac- als auch 

Windows-kompatibel 
und überzeugt dar- 
über hinaus durch 
die Stand-alone Ko- 
pierfunktion, mit der : einfach per Knopf- 

I druck 17 Schwarz- 
i weiß- und elf Farb- 
: kopien pro Mimte 

r*< ersteilt werden kön- 

LemrkZ1420: Farbdrucker 
mit intedriertem WWI 
Der neue Lexmaxk Zi420 ist 
ab Mai 2007 zu einem emp- 
fohlenen Verkauhpreis von 
83,- Euro inklusiVeMehert- 
steuer ehältlichund bietet den 
le ' in -eg im Segment 
der FarbTmtenstrahldrucker 
mit integrierter WLAN-Tech- 
nologie. Er kombiniert Druck- 
geschwindigkeiten von bis zu 
24 Schwarzweiß-undl8Farb 
seiten pro Minute mit einem 
kompakten und attmktiven 
Design und kann sowohl un- 
ter Wmdows als auch arn Mac 

's der aber alles mit OK bestä- 
i tigt, ist es mit dem Schutz 

natürlich vorbei - was hilft 
schlieglich der beste Tür- 
steher, wenn er jeden hin- 
einlässt. 

Ein beliebter User-Fehler 
ist es auch, die Firewall vor- 
übergehend zu deaktivie- 
ren. Solange der Schutz 
nämlich nicht aktiviert ist, 
kann der PC jederzeit von 
Viren, Trojanern oder Ha- 
ckern infiltriert werden - 
und das dauert, wie gesagt, 
im Schnitt nur wenig mehr 
als eine halbe Minute. 
,,Hauptproblem ist das man- 
gelnde Sicherheitsbewusst- 
sein", meint Pichlmayr. „Die 
Firewall sollte unter keinen 
Umständen ausgeschaltet 
werden - auch nicht vorü- 
bergehend." 

Einfacher Schutz. Deutlich 
weniger problematisch ist 
ein Virenscanner. Ist er ein- 

mal installiert, hält er sich 
meist selbst auf dem neues- 
ten Stand, schützt vor 
Schädlingen auf Datenträ- 
gern und in E-Mails (ein 
Spamfilter ist oft integriert), 
und passt auf, dass herun- 
tergeladene Dateien keine 

A 
Viren enthalten. Selbst die 
,,Entsorgung" der verseuch- 
ten Daten übernehmen die 
meisten Antivirus-Pro- 
gramme selbstständig. Ge- 
gen Angriffe von aufien 
schützen Antivirus-Tools 
aber nicht - eine Firewall 

können sie daher nicht er- 
setzen, lediglich ergänzen. 
Tipp: Die meisten Security- 
Hersteller bieten auch Kom- 
plettpakete aus Firewall und 
Antivirus an. Vorteil: Alle 
Funktionen können zentral 
verwaltet werden. 

Neben den gangigen Antivirus-Programmen gibt es auch Firewalls und Hardware-Lösungen, die den 
Rechner vor Angriffen schtltzen sollen. Hier sehen Sie. welches Systemwogegen am besten schützt. 
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Router alsNetzwachter. Ei- 
nen guten Schutz gegen die 
schlimmsten Angriffe 
schafft man schon mit ein- 
fachsten Mitteln: Ein simp- 
ler Netzwerkrouter (Geräte 
mit Firewall gibt es schon 
für unter 30 Euro) hält zu- 
verlässig jeden ungebetenen 

Hacker 
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Eindringling draufien. Die- 
ses ,,Kastl" wird einfach 
zwischen Modem und PC 
gehängt und bietet selbst 
ohne komplizierte Konfigu- 
ration einen ausgezeichne- 
ten Schutz. Allerdings nur 
vor ,Neuinfektion6'. 

Josef Pichlmayer von Ika- 
rus: ,Wir empfehlen jedem 
User einen Router - zusätz- 
lich zu Antivirus und Fire- 
wall." Auf den eingebauten 
Schutz des Windows-Sys- 
tems sollte man sich jeden- 
falls nicht verlassen. 

Jan Fischer 

Besser echt als mobil!' aonspeed. Das echte  reitb band-lnternet. 
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Unglaublich, aber wahr: Jetzt gibt es aonSpeed Flat um nur € 10.- Grundentgelt in den ersten 6 Monaten! Mit optimaler Netzsicher- 
heit, wirklich unbegrenztem Downloadvolumen und ungeteilter Bandbreite. Warten Sie nicht länger, entscheiden Sie sich für echtes 
Rroithpnd-lntcirnPt tinn ann - in+-+ mit nr=&ie u-~.-c~II..,-I A I ~ L : , ~  I::IL:- ..-- ?n n n qnn- L $ -  .r nr qnrr-. 
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