soviaredie ,Die
Absender machen
mit Spam-Mails
gute Geschidfte.”
Joe Pichimayr,
Ikarus Software AG
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Der Verlust wertvoller
Files ist fiir Klein- und
Mittelbetriebe eine

erhebliche Bedrohung,
denn auf die Katastrophe
folgt oft die Pleite.
Produkte von Unter-
nehmen, die auf Daten-
sicherung und -rettung
spezialisiert sind, bieten
den notwendigen Schutz.

VON PETER SEMPELMANN

er kennt und hasst sie

nicht, die ungebeten ein-

treffenden e-Mails von

vollig unbekannten Ab-

sendern, in denen bom-
bensichere Anlagegeschifte, wilde Sex-
Abenteuer, Medikamente, Software oder
Uhren zu Sensationspreisen angepriesen
werden? Einer Schitzung des Messaging-
Spezialisten Messagelabs zufolge waren im
ersten Jahresviertel 2007 76,3 Prozent des
weltweiten e-Mail-Verkehrs Spam-Mails,
Eine Besserung ist nicht in Sicht, denn:
»3pams sind fiir die Absender ein gutes
Geschift®, weif} Joe Pichlmayr, Geschifts-
fiihrer der auf Internet Security und Vi-
renschutz spezialisierten Tkarus Software
AG.

Fiir Klein- und Mittelbetriebe kann der
e-Mail-Mill dagegen schnell zu einem
handfesten Problem werden. Obwohl
Spam-Filter den Grofteil der Nachrichten
ausfiltern, geht erstens viel Arbeitszeit

| verloren, um hunderte Spams wieder zu

6schen, zweitens verliert man dabei rasch
den Uberblick — immer wieder werden
auch wichtige Nachrichten irrtiimlich ent-
fernt —, und drittens kénnen Spams das
e-Mail-System eines Unternehmens derart




iiberlasten, dass am Ende gar keine Nach-
richten mehr empfangen werden kénnen.

Spam-Mails sind aber bei Weitem nicht
das einzige Ubel, mit dem sich Unterneh-
men auch aus eigenem Interesse ernsthaft
auseinandersetzen miissen. Die Liste der
kriminellen Aktivititen und Bedrohun-
gen, die mit dem Internet verbunden
sind, ist lang und reicht von Datenschutz-
verletzungen iiber Kreditkartenmiss-
brauch, Finanzmanipulation, Betriebs-
spionage bis zur Datenmanipulation und
womoéglich sogar zu Produktionsausfillen
oder Betriebsstillstinden. Pichlmayr:
» Lrojaner, die andere Systeme ausspio-
nieren oder kontrollieren kdénnen, sind
um wobhlfeile 300 Dollar zu haben — spe-
zialisierte Modelle kosten bis zu 5000
Dollar, und 50.000 Dollar werden fiir ge-
heime, also noch unbekannte Sicherheits-
liicken, so genannte Exploits, von Be-
triebssystemen oder anderen Softwarean-
wendungen bezahlt.

Gerade Klein- und Mittelbetriebe, die
sich keine eigene IT-Abteilung leisten
kénnen, kommen da leicht unter die Ré-
der, und — fast noch schlimmer — sie kén-
nen von anderen Unternehmen auch zur
Verantwortung gezogen werden, wenn sie
sich nicht dem allgemeinen Standard ent-
sprechend schiitzen.

Verlorene Daten. Besonders heikel ist
es, dass im Zuge derartiger Angriffe wert-
volle Daten unwiederbringlich verloren
gehen, schlimmstenfalls droht sogar der
komplette Datenverlust. Doch nur die
wenigsten Klein- und Mittelbetriebe ha-
ben ihre Daten auch so gesichert, dass sie
von den Backups wiederhergestellt wer-
den konnen. Robert Rohrer, Technik~
Chef des Grazer Unternehmens Data.
Noah: ,,Einmannbetriebe und kleine Fir-
men sichern ihre Daten in der Regel gar
nicht, erst KMUs ab etwa 30 Mitarbeitern
tun das gelegentlich, legen dann aber oft
nur alibihalber Backups auf Béindern an,
die nicht sachgemifl behandelt werden
und deshalb auch nicht sicher sind.*

Das kann dramatische Folgen haben. 29
Prozent, also fast ein Drittel aller Unter-
nehmen, die einen Datenverlust erleiden,
miissen innerhalb von zwei Jahren zusper-
ren, weil sie sich von dem Desaster nicht
mehr erholen.

Edmund Haberbusch, Leiter Pro-
duktmanagement fiir Klein- und Mittel-
betriebe bei der Telekom Austria, kiim-
mert sich seit drei Jahren intensiv um die
KMUs. Auch er weif3, dass es rund um das
Thema Security noch viel Aufkldrungsbe-
darf gibt — also grofies Potenzial fir die

Anbieter von Sicherheitslésungen. ,,Die
Notwendigkeit eines Virenschutzes und
einer Firewall muss man gliicklicherweise
inzwischen kaum jemand mehr erklaren,
das Thema ist gegessen, aber iiber die wei-
teren Aspekte — Updates, Wartung, Da-
tenaufbewahrung und Sicherung — ma-
chen sich die Unternehmen leider noch
viel zu wenig Gedanken“, meint Haber-
busch.

Das Risiko, das die Firmen dabei einge-
hen, ist enorm. Ein Hardwarecrash, ein
Feuer, ein Einbruch, eine Uberschwem-
mung oder ein Anwenderfehler — und
schon kénnen wichtige Firmendaten un-
wiederbringlich zerstort sein. Dann be-
kommen die Unternehmen wirklich
ernsthafte Schwierigkeiten, denn Versi-
cherungen kénnen zwar den entstandenen
Schaden, der mit 1000 Euro pro Megabyte
beziffert wird, wiedergutmachen, einmal
verloren gegangene Daten aber auch nicht
wieder herbeizaubern.

Miihsame Wiederherstellung. Unter-
nehmen wie Kuert, Kroll Ontrack oder
Attingo haben sich darauf spezialisiert,
Daten von geloschten oder beschidigten
Festplatten wiederherzustellen. Kroll On-
track gibt an, weltweit pro Jahr iiber
50.000 Datenwiederherstellungen durch-
zufithren und dabei in 90 Prozent aller
Fille Erfolg zu haben. Die Datenwieder-
herstellung ist jedoch nicht gerade billig.
Wer mochte, dass seine Festplatte binnen
24 Stunden analysiert wird, muss schon al-
leine dafiir 400 Euro auf den Tisch legen,
und fiir die Wiederherstellung von Daten

oz, ,Die Unternehmen
machen sich immer noch zu
wenig Gedanken.” Edmund
Haberbusch, Telekom Austria

geben die Datenretter wohlweislich iiber-
haupt keine Preise an. Auf der Website
von Kuert (www.kuert.at) heifit es: ,,Der
Preis fiir die Datenrettung kann nicht im
Voraus bestimmt werden, da die dazu
notigen Informationen erst bei der Uber-
priifung des Datentriigers festgestellt wer-
den. Die Kosten werden beeinflusst durch
die Art der benotigten Technologien, die
Davuer der zur Losung notwendigen Ar-
beit, eine eventuelle Ersatzteilbeschaffung
und die von Ihnen festgelegte Frist.“

Eine Garantie, dass die Daten nach ei-
nem Super-GAU wiederhergestellt wer-
den konnen, gibt es natiirlich nicht, und
selbst wenn es moglich ist, brauchen dar-
auf spezialisierte Unternehmen dafiir Ta-
ge, was im knapp bemessenen Geschifts-
alltag einer Ewigkeit und einer mittleren
Katastrophe gleichkommt.

Diese Kosten und Miihen lassen sich je-
doch leicht vermeiden, wenn bei der Da-
tensicherung einige einfache Regeln be-
achtet werden oder wenn man einen Part-
ner ins Boot holt, der die Datensicherung
iibernimmt. Eine solche, speziell auf
Klein- und Mittelbetriebe zugeschnittene
Methode ist die SaveBOX von Data.Noah,
die vor Ort alle Daten auf einen eigenen
kleinen Server schreibt, der beim Kunden
steht. Uber eine verschliisselte Internet-
verbindung werden die Daten gleichzeitig
in das Data.Noah-Rechenzentrum iiber-
tragen, wo sie ein zweites Mal gesichert
werden. Das System erkennt automatisch,
wenn eine Sicherung ausbleibt oder feh-
lerhaft ist. Miissen dann Daten oder ei- »
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ne frithere Version einer Datei wiederher-
gestellt werden, geniigt ein Mausklick,
und die Sache ist erledigt. Das Angebot ist
fiir Unternehmen mit bis zu 400 Mitar-
beitern geeignet und in der Einstiegsver-
sion um 19 Euro pro Monat erhiltlich.

Angreifer aus dem Internet oder Viren-
attacken sind im Ubrigen nur selten am
Datenverlust schuld. ,,In 28 Prozent aller
Fille sind die Ursache Bedienerfehler, und
59 Prozent aller Datenverluste werden
durch Hardwaredefekte verursacht®, weif3
Rohrer. Computerviren wiirden dagegen,
zumindest was den Datenverlust betreffe,
in ihrer Gefihrlichkeit etwas tiberschétzt:
Sie sind nur in zwei Prozent aller Fille fiir
das Debakel verantwortlich.

Kompetente Partner. Die Telekom Aus-
tria steht Unternehmen ebenfalls zur Sei-
te, wenn es um die Sicherung der Daten
geht. ,,Die Security ist ein ganz zentrales
Thema in unseren Business Solutions, und
die Einstiegsschwellen dafiir sind bewusst
niedrig gehalten, um auch den Klein- und
Mittelbetrieben entsprechende Leistun-
gen anbieten zu konnen®, sagt Haber-
busch. Serverhousing und Hosting-Ange-
bote, bei denen das Rechenzentrum der
Telekom Austria die Server von Unter-
nehmen betreibt, werden bereits ab 280
Euro pro Monat angeboten.

Der neueste Service im Bereich der In-
ternet Security sind die so genannten
Proxy Security Services. Dabei wird der
Internetverkehr eines Unternehmens ge-
scannt und der Zugriff auf nicht frei ge-
gebene Web Sites mittels URL Filtering
verhindert. Im Paket enthalten ist dabei
unter anderem auch das Scannen und Ent-
fernen von Viren, Trojanern, Malicious
Codes, Dialer-Software, die Filterung von
unerwiinschten Datei-Typen und -Down-
loads sowie das Anlegen von Daten-
Backups. Und da fiir die Mitarbeiter auch
unterschiedliche Berechtigungsprofile an-
gelegt werden kdnnen, ist die Losung auch
entsprechend flexibel. Haberbusch: ,, Wir
implementieren und betreiben die fiir die
Proxy Security Services benotigte Hard-
und Software zentral rund um die Uhr als
dedizierte Instanz firr jeden einzelnen
Kunden.“

Komplexe Frage. ,,Obwohl die Proble-
me, die auf ein Unternehmen zukommen
kdnnen, sehr wohl bekannt sind, beschif-
tigen sich die KMUs aber immer noch zu
wenig mit ihrer eigenen Sicherheit®, be-
klagt Gerhard Goschl, Plattform-Strate-
gie-Manager und Sicherheitssprecher von
Microsoft Osterreich. Mit Schuld daran
sei, dass der heutige Markt fiir Sicherheits-
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produkte komplex und fragmentiert ist. In
eigenen, in Kooperation mit der Wirt-
schaftskammer Osterreich veranstalteten
Roadshows bemiiht sich Microsoft, den
Unternehmen die Notwendigkeit zum
Schutz niherzubrin-

gen, doch der Erfolg

sam ein.

Schuld daran ist,
wie der Microsoft-
Mann selbst zugibt,
dass das Thema

stellt sich nur lang.  »Einmannbetriebe und

kleine Firmen sichern
ihre Daten in der
Regel gar nicht.*

»Security ist nicht nur
ein technisches Problem.”
Christoph Riesenfelder, 1BM

nehmer leichter verwaltbar. Die
Losung bietet einen einheitli-
chen, einfach zu verwaltenden
und zu tiberwachenden Schutz
gegen Schadsoftware fiir Unter-
nehmens-Desktops und Lap-
tops sowie Serverbetriebs-
systeme und ldsst sich, was be-
sonders wichtig ist, einfach mit
anderen  Sicherheitslésungen
fiir Unternehmen kombinieren.
»Forefront ist eine zentrale
Komponente unserer Strate-
gie, Unternehmenskunden eine
End-to-end-Sicherheitslosung
anzubieten®, erklart Goschl.
Schlussendlich werde auch daflir ge-
sorgt, dass der notwendige Schutz selbst
dann gewihrleistet ist, wenn Dokumente
oder Datentriger in die Hinde nicht au-
torisierter Personen fallen, und das sei, so
Gaoschl, gar nicht so
selten: ,,Mitarbeiter
verlieren ihre Me-
morysticks mit dar-
auf  gespeicherten
Daten oder gleich
ihr ganzes Notebook.
In London werden

Netzwerksicherheit
immer noch schwie-

pro Jahr etwa 6000
Laptops in Taxis ver-

rig umzusetzen, zu
nutzen sowie zu verwalten ist. Obendrein
fallen dann auch noch Kosten an — gerade
fir die Klein- und Kleinstbetriebe sind das
mehr als genug Griinde, um eine Entschei-
dung oft so lange vor sich herzuschieben,
bis der Ernstfall auch schon eingetreten ist.
Goschl: ,,Das liegt an der schlechten In-
teroperabilitat der verschiedenen Produk-
te, an den separaten Verwaltungskonsolen
fiir einzelne Losungen und einem allge-
meinen Mangel an einheitlichen Repor-
ting- und Analysewerkzeugen. Der Grof3-
teil der Unternehmen weifl daher {iber-
haupt nicht, ob er angegriffen wird.

Mit der Forefront-Produktfamilie macht
Microsoft das Thema Security fiir Unter-

gessen.“

»Wichtig ist, dass man das Thema
Security nicht nur von seiner technischen
Seite sieht, sondern auch die Probleme
angreift, die durch die Benutzer entste-
hen®“, meint Christoph Riesenfelder,
Security & Privacy Consultant, IBM
Osterreich, ,,wir sehen zwar, dass Inter-
net-Kriminalitit zunehmend zu einem
organisierten Geschiftszweig wird und
potenzielle Bedrohungen immer schwie-
riger zu entdecken sind. Viele Probleme
lassen sich aber vermeiden, wenn sich in
einem Unternehmen alle der Problematik
bewusst sind und die wertvollen Daten
auch entsprechend geschiitzt und gesi-
chert werden.” ®
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