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Virtuelle
Honeypots locken
Eindringlinge ins
eigene Netzwerk,
um ihre ver-
raterischen Spuren
zu speichern.

Mit virtuellen
Honigtopfen lassen
sich Daten uber
unerwiinschte
EINDRINGLINGE
sammeln - und tiber
Mitarbeiter, die sich
im eigenen Netz allzu
neugierig umsehen.
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ie siiflesten Friichte wer-
den nicht nur von den
groflen Tieren gefres-
sen: Oft erweisen sie sich
auch als giftig. Dass das im Internet
nicht anders ist als im Leben, iiber-
rascht vielleicht weniger als die Tat-
sache, dass eine ganze Technologie
auf dieser Wahrheit beruht. Honey-
pots - virtuelle Honigtépfe - téu-
schen Server oder Programme vor,
die ungeschiitzt im Internet stehen
und Angreifer anziehen sollen wie
der Honig das Insekt. Dabei werden
den Koédern IP-Adressen (Adressen
von Rechnern im Internet) zugewie-
sen, die der normale, sprich berech-
tigte, Nutzer nicht verwendet. Wer
auf einem Honeypot landet, outet
sich also per se als unerwiinschter
Eindringling, der das IT-System nach
Schwachstellen abklopft.
Doch anstatt sein Ziel zu erreichen,
das darin besteht, Informationen
aus dem System zu fischen, hinter-
lasst der ungebetene Gast Spuren:
Seine Daten werden - meist im Rah-
men von wissenschaftlichen Pro-
jekten - protokolliert und ausgewer-
tet, wodurch wertvolle Auskiinfte
iiber Viren und Wiirmer im Netz ge-
wonnen werden.
Der akademische Erkenntnisgewinn
ist hoch, doch benétigen Unterneh-
men Honeypot-Systeme fiir ihre Si-

HoNeypots.
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cherheit? Fiir grofie Institutionen,
die iiberdurchschnittlich exponiert
sind, kénnen Honeypots interessant
sein, berichtet Christian Mock, tech-
nischer Leiter des auf Sicherheits-
l6sungen spezialisierten Unterneh-
mens Coretec. Mit seiner Losung zur
Erkennung von Eindringlingen, in die
Honeypot-Elemente integriert sind,
z&hlt er Krankenh&user und Ministe-
rien zu seinen Kunden. Kostenpunkt:
16.000 Euro. Und eine Nummer klei-
ner geht nicht: ,Es gibt keine Honey-
pot-Suites von der Stange, und in Os-
terreich bietet niemand Honeypots
allein zum Verkauf an‘, erkldrt Josef
Pichlmayr, Geschéftsfiihrer des Secu-
rity-Software-Anbieters Ikarus.

Billiger mit Open Source. Wer es
dennoch mit Honeypots versuchen
will, kann auf Open-Source-Produkte
zuriickgreifen. Das bekannteste ist
honeyd, das unter www.honeyd.org
kostenlos heruntergeladen werden
kann und ein leicht angreifbares
Netzwerk simuliert. ,Ein kompetenter
IT-Mitarbeiter benttigt fiir die Instal-
lation zirka einen Tag, und vermut-
lich kann es auch jedes Systemhaus
aufsetzen', so Jiirgen Stdger, Security-
Consultant beim Unternehmen Secur
Data. Doch die Installation ist erst der
Anfang. Um Angriffsmuster erkennen
zu konnen, miissen die Daten aus-

gewertet werden. Der damit verbun-
dene Aufwand ist schwer festzule-
gen, denn Sicherheit kann, um es mit
Bernhard Fischer, IT-Security-Dozent
an der FH St. Pglten, zu sagen, ,ganz
oberfldchlich oder a la Fort Knox sein.
Honeypots sind aber auf jeden Fall
ein weiteres System, das am Laufen
gehalten werden muss.” Ohne Betreu-
ung lduft also gar nichts - nicht gerade
verlockend fiir KMU mit wenig IT-Per-
sonal. ,Wer Honeypots installiert, ex-
poniert sich automatisch, denn er ist
ja daran interessiert, sich moglichst
viele Viren ins Netz zu holen, gibt
Pichlmayr ebenfalls zu bedenken.

Interne Spione fangen. Fiir Un-
ternehmen interessant kénnen Ho-
neypots sein, die firmenintern ein-
gesetzt werden, um allzu neugierige
Insider, in der Regel eigene Mitarbei-
ter, zu fangen. Hierzu wird ein Ho-
neypot im internen Netz platziert, der
vor Zugriffen von auflen - dem Inter-
net - sicher ist. ,,Wenn ein Mitarbeiter
das interne Netz durchstébert, kann
dieser Honeypot aber gefunden wer-
den und einen Alarm auslGsen’, er-
lautert Christopher Kruegel, Dozent
an der Technischen Universitdt Wien.
»Interne Honeypots sind in gréfie-
ren Unternehmen mit hoher Nutzer-
anzahl bereits im Einsatz - auch in
Osterreichischen.” m



