SECURITY FLASH

Grenzenlose Risiken

Fast zwei Drittel aller neuen verkauften
Computer sind Laptops! Nomadisieren-
de (mein persénliches Unwort) User wiir-
den mit Desktops allein vermutlich ebenso
schnell wieder »sesshaft« werden und
»access-bau« und »festnetz-zucht« betrei-
ben, wenn nicht Gerat und Zugang hoch-
gradig mobil geworden wéren. So weit so
gut.

Firmen ist das Risiko, das mit der »gro-
Ben Freiheit« flr ihre Netze einher geht,
durchaus bewusst. VerheiBungsvolle Stra-
tegien wie »selfdefending network« oder
»feedtrough und loop-back« sind die lo-
gische Konsequenz der mobilen User-
Autonomie - das Imperium schldagt zu-
rick. Kaum ein Laptop, der ohne mehr-
schichtige Sicherheitstberpriifung wieder
im Heimhafen(netz) festmachen darf - so-
weit die Theorie diverser (Web) Security-
Richtlinien. Dass sie in der Praxis immer
wieder auf eine harte Probe gestellt wird,
ist ein anderes Kapitel.

Viel spannender ist etwa, dass nicht nur
im Firmenumfeld sondern vor allem im
Privatanwenderbereich erhebliche Risiken
in Kauf genommen werden. Dank mobiler
Datenkarten funktioniert das »Immer-Netz«
mittlerweile auch in den entferntesten
Winkeln der meisten Wohnungen - zu-
mindest in Ballungszentren — 1Al Um gar
nicht erst auf dem Risikofaktor »ungesi-
cherter W-LANs« herumzureiten — wenn
schon Usability — dann aber richtig.

Die Uberwiegende Mehrheit der gldu-
bigen Datenkarten-Jinger genieBt Inter-
net pur — keine vorgelagerte Firewall, kein
schiitzender Router, kein Virenschutz am
Gateway, kein Intrusion Detection-Sys-
tem, keine Policy - freie Fahrt im World
Wild Web! Damit sich andere Teilnehmer
im Netz leichter orientieren kénnen, liefert
mein Laptop auch gleich meine offizielle
IP-Adresse — wenngleich auch nur tempo-
rér, aber vollig ausreichend fur béswillige
Zeitgenossen und den von ihnen in Um-
lauf gebrachten Malware-Codes.

Bleibt zu hoffen, dass wenigstens die
lokalen »Sperrriegel« halten und das
Schlimmste zu verhindern wissen — so wie
auch Mobilfunker baldigst eine zentrale
Sicherheitsschleuse anbieten.
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