MANAGED SECURITY SERVICES IM VORMARSCH
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WEB 2.0 wird zur idealen Angriffsplattform
Cyber-Crime Community als »Waffenindustrie«

WIEN — Ob es sich um »sim-~

plen« Datenverlust handeit
oder um interne E-Mails, die plétz-
lich an die Offentlichkeit gespielt
werden, Identitétsdiebstahl in Kom-
bimation mit Kreditkartenklau oder
durch Denial of Service blockierte
Webservices, die Bedrohungspoten-
ziale des Internet sind allumfassend
und werden immer komplexer, Die
COMPUTERWELT sprach mit Joe
Pichlmayr von Tkatus,

Stichwort »Cyber-Krimina-
lititta: Was ist derzeit die grifite
Gefahr, die im Internet lauert?
Viren? Spyware? Drive by Down-
laods? Trojaner?

Die grofiten Risiken
stecken heute in den Trojanern. E-
Mail wird fast nur mehr als Trans-
porteur fiir URL verwendet — deren
Aufruf die eigentlichen »Infektions-
prozesse« aktiviert, State of the Art
sind mittlerweile mehrstufige In-
fektionsverfahren, die im Gegensatz
zu friiheren E-Mail-Outbreaks jm-
mer zielgerichteter eingesetzt wer-
den. Erleichtert wird diese »Perso-
nalisierung« von Attacken vielfach
durch unbekiimmerten Umgang
mit persénlichen Informationen im
Netz - insbesondere auf Web-2.0-
Diensten.

Welche nieuen Entwicklungen beob-
achten Sie bei Cyber-Kriminalitiit?

Das Prinzip ist einfach: »make mo-
ney fast« ~ dies hat zu einem pr-
genden Motivwandel gefiithrt. Wa-
ren es frither Motive wie Neugier,
»me-tooe, Langeweile ader Gel-
tungsdrang, so hat sich mittlerweile
eine effcktive Cyber-Crime Com-
munity gebildet, die sich auch er-
staunlich »arbeitsteilig« organisiert
hat. Neben Daten und Informatio-
nen werden ganze Infrastrukturen
(Bots, WebServer, Mailserver bis hin
zu virtuellen 1sp), Software (Troja-
ner-Codes, Hackertools) und
»Dienstleistungen« (Spamversand,
DDOS etc.) angeboten. Firmen —
etwa das Russian Business Network
(RBN) — bieten »Kemplettpakete in-
klusive Schutz« vor anlaufenden
Gegenmafnahmen allfillig Betrof-
fener an.

Die Geschiftsphilosophie ist dabei
erstaunlich; so sehen sich die Macher
des RBN als Pendant zur Waffenin-
dustrie, da sie selbst keinen Angriff
durchfithren — sondern eben nur die
»Waffen« fir Angriffe liefern bezie-
hungsweise bereitstellen,

Was sind die jilngsten Fortschritte
bei der Internet Security Techno-
logie? Mit welchen Technologien
wappnen Sie sich am besten
dagegen?

Revolutionires hat sich im Bereich
der Sicherheitslgsungen 2007/08
nichts getan — jedoch lassen sich
mehrere Trends ableiten. Neben
technologischen Neuerungen, vor
allem im Bereich der Umsetzung
von Virenschutz- und Security-
MaBnahmen, sind aus Kostengriin-
den auch uTM-Lésungen (Unified
Thread Management) stark im
Kormmen, Also »All-in-Onex-Syste-
me, die neben Fitewal), 1Ds, Viren-
schutz und Co. auch entsprechende
Policy-Enforcement-Lisungen be-
inhalten.

Auf der anderen Seite wird aber auch
immer mehr in den Bereich »Ma-
naged Security Services« investiert.
Dabei werden mafgebliche Sicher-
heitskomponenten an einen Partner
(etwa den 15p) »outgesourced«.
Auf technologischer Basis riickt das
»behavoural blocking« als »Hoff-
nungstriger« immer mehr in den
Vordergrund, auch wenn kritische
Stimmen zurecht von altem Wein in
neuen Schliuchen sprechen, Es han-
delt sich hierbei um das Erkennen

von Viren auf Grund deren Verhal-
tensweisen. Ahnliches wurde schon
mit heuristischen Simulationsme-
thoden versucht. Neu ist jetzt, dass
nicht nur der Virencode selbst »be-
wertet« wird, sondern auch eine
»Correlation« dieser Bewertung mit
Systemaktivititen erfolgt.

Mit welchen Bedrohungen werden
Unternehmen in Zukunft ver-
stiarkt rechnen milssen?

Es ist schon heute eine klare Spezia-
lisierung einzelner Angriftbilder er-
kennbar. Attacken mit lokaler Aus-
prigung werden zur Regel und sind
nicht mehr die Ausnahme. Angrif-
fe, die sich gezielt gegen Einzelne
richten sind ungleich schwieriger zu
erkennen und abzuwehren als der
»high-outbreake, der neben Medie-
ninteresse natiirlich auch eine Viel-
zahl an Security-Experten auf den
Plan ruft. Vereinfacht ldsst sich sa-
gen, dass sich die Anzahl der Risiken
fiir Unternehmen vervielfachen
wird.

Die Optimierung von Abliufen,
»Speed to Market« oder »Just in
Time« — um nur Schlagworte zu
nennen — fithrt zu einer hoheren An-
filligkeit dieser Geschaftsprozesse.
Einzelereignisse haben dabei unter
Umstinden weitreichende Ketten-
reaktionen zur Folge, die im Kon-
text der vernetzten Wirtschaft
schwer tiberschaubar sind.

Wie schiitzt man sich effektiv?

Fiir Unternehmen gibt es keine Pa-
tentlosungen. Immer wesentlicher
werden Verhaltensregeln (policies)
und Problembewusstsein (aware-
ness). Optional bietet sich auch an,
die rausgetrampelten« Pfade zu ver-
lassen und mit alternativen Syste-
men weniger »Angriffsfliche« zu
bieten. Ansonsten gibt es schon sehr
»leistungsfihige« Firewall- und Vi-
renschutzsysteme — neben den schon
erwihnte UTM-Losungen vor allem
sehr starke dedizierte Systeme, die
allerdings auch einen hohen Spe-
zialisierungsgrad in der »sicheren«
Anwendung erfordern.

Absolut auf dem Vormarsch sind
Managed Security Services. Sie bie-
ten den grolRen Vorteil, dass der sehr
ressourcenintensive Bereich Security
zumindest in operativen Bereichen
auf einen Service-Partner iibertra-
gen wird, Etwa ein Spamfilter, der
schon beim Provider dafiir sorgt,
dass meine Mailserver die Masse der
Spammails gar nicht mehr zu Ge-
sicht bekommt oder mein Surfen im
Netz schon ungleich sicherer wird,
weil ich iiber einen zentralen Proxy
— etwa bei meinem Mobilfunker —
geroutet werde und Trojaner und
Viren zum iiberwiegenden Teil
schon zentral abgefangen werden.

Ist mobiles Internet anfilliger fiir
IT-Kriminalitit? Wie schiitzt man
sich dagegen?

Nein — ob ich Dienste aus demn Netz
iiber eine fixe Leitung (Kabel oder
Festnetz) nutze oder ob ich selbige
iiber mobiles Surfen beziehe, ist fiir
den Angreifer oder meine Anforde-
rung an Sicherheit vo]lig egal. Es ist
nur ein anderer Transport- bezie-
hungsweise Kommunikationsweg,
der mich dazu zwingt, ihn in mei-
nen Sicherheitsiiberlegungen eben-
falls zu berticksichtigen, Allerdings
gibt es auch im Bereich des mobilen
Internets tolle Sicherheitslésungen,
etwa das Al Internetsecurity Paket
der Mobilkom Austria, das im Ver-
gleich zu anderen Losungen die
Chance bietet, Traffic schon in ei-
nem Security-Center der Mobilkom
auf Viren und Trojaner iibes priifen
zu lassen, Und das bietet schon den
Vorteil, dass ich damit auf geballtes
Abwehr-Know-how zuariickgreifen
kann und mich nicht mehr selbst

um eine vergleichbare Sicherheits-
18sung kiimmern muss, die ich ver-
mutlich auch nicht mit der selben
Effektivitit betreiben konnte.

Inwieweit sind Dienst und Platt-
form des Web 2.0 betroffen ?

Mit Web.2,0 wurden das grofie »So-
cialisinga Zeitalter eingelidutet, Bu-
siness-Communities wie XING, mit
jmmerhin noch 4,8 Millionen Nut-
zern, boomen. mySpace, XING und
Co. sind die idealen Research-, Ma-
nipulations- und Attack- Plattfor-
men fiir Angreifer, Auf keiner Platt-
form konnen Informationen so
leicht abgestaubt werden wie hier.
So einfach wie im Web 2.0 lassen
sich nirgendwo personliche Daten
verkniipfen und komplette Profile
von Menschen erstellen. So ermog-
licht etwa die Standardfreigabe auf
XING unkompliziert die Netzwerke
und Aktivititen von Anwender in
und um jene nachzuvollziehen. Die
vermeintliche Vertranensstellung
fishrt dazu, dass das Verhalten von
potentiellen Opfern gesteuert wer-
den kann bzw vorhersehbar wird —
was weiterfithrende Attacken un-
gleich erleichtert und auch die Se-
curity Policies von Unternehmen
massiv zu unterlaufen vermag, Web-
2.0-Plattformen sind die ideale An-
griffsplattform fiir Attacken— auch
gegen Unternehmen, in denen die
Nutzer von Youtube & Co. ihre Ar-
beit verrichten. So lassen sich in vie-
len Fillen Firewalls »tunneln« und
Conten-Security-Losungen am
Gateway unterlaufen. Die Fiille an
Daten, die freiwillig online gestellt
werden, witkt sich auch auf die Qua-
litit von Spam aus. Die Option, E-
Mail-Adress-Bilcher und ganze psT
online zu stellen und mit »Freun-
den« abzugleichen und zu verlinken,
tragt nicht nur unwesentlich dazu
bei, dass Spammer reale E-Mail-
Adressen einsammeln kénnen, son-
dern in Verbindung mit anderen Da-
ten auch, dass Spam immer »zielge-
richteter« zum Einsatz kommt, und
begiinstigt zudem »Spear-Phishing«
und »targeted Spame. Einmal vollig
davon abgesehen, dass vielen — vor
allem jungen Anwendern — kaum
bewusst ist, welche Konsequenzen
ein informationsreiches »Profil« auf
einer jener Plattformen spiter ein-
mal haben kann — so »schick« es
heute auch erscheinen mag, Wie
schade, dass ein so genialer Gedanke
so zur Falle werden kann. [el]
Das Gesprach flihrte

Edmund Lindau.
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