Schwerpunkt: Netzwerkdienstleistungen

_____Hohe Anforderungen an MSSPs

Managed-Security-Services sind die Sum-
me der Sicherheitsleistungen fiir einen Ap-
plikationsbetrieb. Sie umfassen eine Viel-
zahl an MaBnahmen, darunter Application-
Security-Services (inklusive Firewall, Vi-
renschutz und Spam-Filter), Network-Se-
curity-Services (wie Intrusion Detection/
Prevention, VPN) sowie Vulnerability-
Services (Scans, Threat and Vulnerability
Information, Computer Emergency Re-
sponse Team, kurz CERT).

Betriebsseitig umfasst der MSSP-Ansatz
die Basisleistungen Incident-, Problem-,
Change- und Service-Management. Ma-
naged-Security-Services sind somit eine
Gesamtlosung in der IT-Security, die um-
fassende Einzelleistungen biindelt und sich
an den Geschiftsprozessen orientiert. Heu-
te sind die genutzten Techniken soweit
ausgereift, dass eine solche Gesamtlosung
einfach umsetzbar ist.

Im Rahmen einer Aufklirung von Sicher-
heitsvorfillen oder einer Zertifizierung
miissen Unternehmen einen sicheren IT-
Betrieb nachweisen. Diese Forderung wird
durch Sicherheitsstandards beispielsweise
von Kreditkartenherausgebern mit dem
Payment Card Industry Data Security Stan-
dard (PCI DSS) adressiert. Eine Kernforde-
rung im Rahmen einer Zertifizierung nach
PCI DSS an den IT-Betrieb ist die Nach-
vollziehbarkeit der implementierten Si-
cherheitsmafnahmen. Dies wird durch ak-
tive und reaktive MaBnahmen erreicht. Die
aktiven MaBnahmen sehen ein Echtzeit-
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SIEM als Basis fur
Managed Security

Der Leistungsumfang und die Effizienz eines MSSPs (Managed-Se-
curity-Service-Provider) hangen in hohem Mafse von der eingesetz-
ten SIEM-Losung ab (Security-Information- and Event-Management).
Entsprechend hoch sind die Anforderungen an solch eine Losung.
Dieser Beitrag beschreibt, auf welche Aspekte Security-Dienstleister
und deren Kunden achten sollten.

Monitoring der Logfiles der beteiligten I'T-
Systeme und monatliche Compliance-Be-
richte vor. Bei einem Sicherheitsvorfall
leitet ein CERT die reaktiven MaBnahmen
im Rahmen eines Incident-Management-
prozesses ein.

Technisch betrachtet handelt es sich bei
den betroffenen Daten um verschiedene
Logdatenformate von IT-Systemen wie
Router, Firewalls, Server, Clients, IDS/
IPS-Geraten (Intrusion Detection/Preven-
tion System) und Virenscannern. All diese

Systeme produzieren im Sekundentakt
Logfiles, die es automatisch zu sammeln
zu vergleichen, auszuwerten und revisi-
onssicher zu speichern gilt. Heute ist es
moglich, aus den weltweit verteilten Log-
daten die Compliance-relevanten Daten
(C'ompliance: Einhaltung von Vorschrif-
ten) zu extrahieren und zu verwalten. Fiir
divsen automatisierten Prozess setzt ein
Unternchmen sinnvoller Weise ein SIEM-
Syslem ein.

Hohe Messtate fur SIEM-Systeme

Dic Anlorderungen an ein SIEM-System
sind so viclliiltig, dass sich in den letzten
drei Jahren ¢in schr akiiver Markt erdffnet
hat, in dem vicle profie Softwarehersteller
vertreten sind. Dic Losungen haben nun die
Reife, um die aktuclien Verausforderungen
im Bereich Managed-Sccurity-Services zu
erfiillen. Wer sich fiir cin SIEM-System
entscheidet, sollte aber unbedingt be-
stimmte Kriterien beachten. Wesentfich fiir
die ideale Losung sind die Architektur und
das Reporting sowie betriebliche Aspekte
des Anbieters.

Die erste Entscheidung sollte zwischen
hardware- oder softwarebasicricr Losung
fallen. Vorteil der hardwarcbasierten Vari-
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eine Priorisierung nach definierten Krite-
rien vor. Sie wirkt sich auf den durchzufiih-
renden Prozess aus und kann von einer
,.Watch List“ bis zum Senden einer Alar-
mierungs-SMS an den Systemverantwort-
lichen und das Starten des entsprechenden
ITIL-Prozesses reichen. Bei nicht direkt er-
kennbaren Angriffen oder solchen, die sich
iiber einen langen Zeitraum erstrecken,
muss die Option bestehen, historische Da-
ten zur Angriffserkennung heranzuziehen.
Ein Beispiel dafiir ist eine Malware, die auf
einem Client erst nach einer gewissen Zeit
aktiv wird.

Das Reporting einer SIEM-Losung muss
Berichte online und offline anbieten und
automatisiert in einem bestimmten Zeit-
fenster erstellen. Der Inhalt der Reports
sollte auf den Verwendungszweck abge-
stimmft sein. Fiir einen Wirtschaftspriifer,
der zum Ende des Bilanzierungsjahres die
IT-Risiken bewertet, miissen die Daten im
SIEM-System ebenso aufbereitet werden
konnen wie fiir einen Auditor, der das I'T-
System gegeniiber seinen Anforderungen
priift.

Betriebliche Aspekte

Besonderes Augenmerk ist auf die Be-
triebs- und Datensicherheit sowie die Man-
dantenfahigkeit der eingesetzten Losung
zu legen. Schlieflich ist das SIEM-System
in kritische Prozesse wie den Incident-Ma-
nagementprozess eingebunden, und bei
Nutzung und Betrieb sind die Rollen ver-
teilt. Zentrale Komponenten wie Daten-
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bank und Applikationsserver miissen in
die untcrnchmenseigenen Hochverfiigbar-
keitsszenarien passen. Ein weiterer wichti-
ger betricblicher Aspekt ist die Nicht-Ver-
dnderbarkeit und Sicherheit der im SIEM
gespeicherlen Daten. Falls Daten aus dem
System gerichtlich Verwendung finden sol-
len, muss nachweisbar sein, dass die Origi-
nal-Logdaten unveriindert in das SIEM-
System tibertragen wurden. Dafiir setzen
viele Hersteller digilale Signaturen ein, um
den exakten Zeilpunkt der Datenerhebung
festzuhalten. Auch eine intuitive Benutz-
eroberfldche ist wichtig. Schlie8lich arbei-
ten unterschiedliche Benutzergruppen wie
CERT, SIEM-Administrator oder Security
Operation Center (SOC) mitdem System.

SIEM-Losung als Klammer

Eine SIEM-Losung bildet die Klammer um
die Managed-Security-Services und beant-
wortet die Frage: ,,Wie sicher waren die I'T-
Systeme im vergangenen Monat?*“ Wenn
die priifungsrelevanten Daten der IT-Syste-
me einem Wirtschaftspriifer in einem Re-
port aufbereitet zur Verfligung stehen, ver-
ringert dies den Aufwand der Priifung. Zu-
dem macht dies dem Priifer wie auch dem
Gepriiften die Leistungen der IT-Security
anschaulich. Gleichzeitig spart der Einsatz
eines solchen Systems Zeit und Kosten.
Christian Kaltenhofer/wg

Christian Kaitenhofer ist IT-Architekt bei Lufthansa
Systems.
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