Bock als Gartner

Cybercrime ist ein florierender Geschéfts-
zweig. Laut Studien wurde damit im letz-
ten Jahr erstmals mehr Geld bewegt als
im internationalen Drogenhandel. Betrach-
tet man die Vielzahl an neuen Schédlingen
und welche Tricks dabei angewandt wer-
den, bleibt einem vor Staunen Uber diese
Chuzpe einfach die Spucke weg.
Jiingstes Beispiel sind die in den letzten Ta-
gen vermehrt aufgetauchten Web-Seiten,
die mit vermeintlichen Viren-/Spyware-
Scannern auf vorgebliche Sicherheitsli-
cken hinweisen (»Achtung kein Virenschutz
vorhanden«) und den Anwender zum
Download eines Antivirus- oder Antispy-
ware-Tools auffordern. Der vermeintliche
Gratis-PC-Scann fordert schnell einen Vi-
renfund zu Tage. Der ist jedoch nur vor-
getduscht und verschleiert die Tatsache,
dass die eigentliche Viren- oder Spywa-
re-Infektion schon mit der Installation des
»Gratis-Scann-Tools« erfolgt ist. Von die-
sen Fake-Scannern gibt es zwei Varianten.
Die erste scannt den PC per Web-Oberfla-
che und fordert den Besucher nach einem
vorgetiuschten Virenfund auf, einen Re-
mover downzuloaden. Dies erfolgt gra-
tis oder gegen Geld. Bei der Installation
des »Removers« werden nicht nur die ver-
meintlichen Viren entfernt, sondern noch
ein oder mehrere »Zusatztools« ohne Wis-
sen des Anwenders installiert, im Regel-
fall Ad- oder Spyware, immer 6fter auch
Backdoors und andere Trojaner.

Variante 2 fordert den Besucher gleich
zum Download und der Installation des
»Scanners« auf. Malware wird so vom
Besucher freiwillig mit dem »Virenscan-
ner« installiert. Nur dass man die Sache
mit dem Virenscanner halt fast zu wortlich
nimmt. — Auch die weiteren »Marketing-
instrumente« tragen rasch zur »Vermo-
gensbildung« bei - z.B. nach erfolgreicher
Installation den Rechner zu sperren und
zum Anruf einer kostenplichtigen Telefon-
nummer aufzufordern, damit der Rechner
wieder entsperrt werden kann.

Als Anti-Malware-Spezialist kdnnie man
fast ein wenig neidisch werden auf die
neue »Konkurrenz«...
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