Digitale Riistung fiir
hren PC: So s(hul/( N
Sie sich vor Viren,

Hackern, Spam oder

Datenklau.

eder Computer mit Inter=
Jm:qurl)imlung ist heutzu-
tage ein potenzielles Opfer
{ir Hacker, Viren und andere di-
gitale Schidlinge. Vorsicht allei-
neist dabeischonlange kein aus-
reichender Schutz - selbst wer
alles richtig macht und im Inter-
net nie auf potenziell geféahrli-
chen Seiten surft, nur aus legalen
Quellen herunterladt und bei E-
Mails unbekannter Absender
misstrauisch ist, kann sich auf
seinem Computer doch einen
Virus oder Trojaner einfangen.
Tricks der Hacker. Wie Martin
Penzes, IT-Sicherheitsexperte
und Antiviren-Spezialist von
ESET Osterreich weif, finden
Angriffe auf fremde Computer
nichtimmer auf offensichtlichen
Wegen statt: ,,Hacker nutzen
nicht nur technische Tricks - ge-
fahrlich ist auch ,,Social Engi-
neering“. Dabei erschleichen
sich Hacker das Vertrauen von
Usern und erfahren so geheime,
Informationen. Zum Beispiel
verkleiden sich diese Kriminel-
len als I'T-Spezialisten, die an-
geblich Thren Computer auf den
neuesten Stand bringen. Oder sie
geben sich am Telefon als Ver-
wandter Ihres Kollegen aus und
wollen so Passworter erfahren.*
User seien nach Erfahrung von
Martin Penzes oft zu vertrau-
ensvoll und 6ffnen Hackern un-
wissentlich Tiir und Tor.
Impfung fir den PC. Um den
Computer vor dem iiberwiegen-
den Grofteil der Angriffe zu
schiitzen, reicht es, aktuelle Se-
curity-Software auf dem PC zu
installieren. Komplettpakete
(z.B. von Norton, McAfee, Ka-
spersky, ESET, G-Data, Panda
und anderen) sind im Handel
schon fiir weit weniger als 50 Eu-
ro erhiltlich und bieten neben
einem Antivirenscanner noch
Zusatz-Module wie Firewall
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der Security- -Anbieter entdeckt -
damit der Virenscanner auch
neue Bedrohungen richtig 1den—
tifizieren kann, muss die Securi-
ty-Software daher immer auf
dem neusten Stand gehalten wer-
den. Zusammen mit dem Kauf-
preis erwirbt man bei Inter-

grammen

oder Antlvn_‘prf,fSr({ftlware
auch ein Update-: Abo.
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Schutz vor
Hackern

Bedrohung durch Hacker: Mit Hil-

fevon Trojanern & Warmern tiberneh-

men Hacker die Kontrolle tiber einen
. PC. um personliche Daten auszuspa-
“hen oder den Computer im Verbund
- mit anderen ,entfahrten” PCs fur In-
temot Angnf ezumissbrauchen.

Gefahr fitr den User Gr‘l Ange
,p_e sonliche Informationen wie Kre-
| ditkarten-Nummern, Bank-Daten

Sl oder Passworter in falsche Hande,

. konnen Hacker damit grofsen Scha-
pden fiir den User anrichten. Vor allem
bder Betrug mit gestohlenen Kredit-

1 So schutzen Sie S|ch Schutz b|e-

B ten Infernet-Security-Pakete mit Vi-

Kaspersky
ﬂas;m 0 [ nternet
i 2009 20°°, Security ‘09

Security-Komplett-
Paket aus Firewall
und Virenscanner.
50 Euro (Li-
#1iir 3 Computer

Schutz vor
Viren

Bedrohung durch Viren: Der
Klassiker unter die digitalen Schacl-
lingen hat in den letzten Jahren eini-
ges an Intelligenz gewonnen - hetite
sind Viren oft erweiterhare Program-
me, die ihre Anwesenheit auf einem
PC sogarverslecken konnen.

Gefahr fitr den User: Soltw
die ohne Wissen des Users Zugti
auf alle Teile des Computers hat, ist
woh! selbst fur PC-Laien als Sicher-
heitsrisiko erkennbar. Hat sich ein
Virus einmal auf einem PC verankert,
kann er Daten l6schen, Angreifern
wvon lnnen” die Ture zum PC 6ffnen
oder personliche Daten stehlen.

So schutzen Sie sich: Am besten
schatzen Sie lhren Computer vor der
Infektion mit einem Virus durch einen
Virenscanner - und vor allem durch
grofse Vorsicht beim Umgang m |l
fremden Daten (z. B, hei

aus demInternet oder IFiles von fre
den Datentragern), Wichtig: Hallen
Sie Ihren Virenscanner immer auf
dem neusten Stand, daersonstneue
Viren kaum erkennen kann.

| — ks

Virus
Utilities

Spezmhsmrt’e %I

| anner nf

Wo kstat ions un( .
' Server.Preis:30 Eu-
ro(Lizenz _ECS'

Antivirus
Seacurity

Schutz vor
Spam

Gefahr fur den User: Spai

Mails sind nicht nur ldstig - oftmals
verstecken sich in hinterhalt
Nachrichten auch Viren, die den PC
ginesunvorsichtigen Users leicht infi=
zierenkonnen. Ebenfalls weitver

tet: Betrug tiber Spam-E-Mails, in ¢
nen User aber vermeintliche Gewin-
ne/Erbschafteninformiert werden,

So schiitzen Sie sich: Das

E-Mail-Postfachfreivonunerwiin

ten Nachrichten zu bekommen, isl
nicht einfach - neben einem [,um.n
Spamfilter (siehe unten)

auch einiges an Arbeitvon S

Users. Nur wer seine E-Ma
mafignach durchgerutschten

Mails untersucht und diese ¢
markiert, kann auf lange Si
Ergebnisse erzielen.




Martin Penzes von ESET Oster-
~ reichkennt die Tools der kriminel-
len Hacker genau: ,,Mit sogenann-
ten Key-Loggern konnen Hacker
buchstiblich alles, was Sie am
Computer tun, beobachten und
protokollieren - die Kriminellen
lesenjeden einzelne Clickmit. Die-
se schidlichen Programme befin-
den sich oft in Downloads von un-
seridsen Quellen. Besonders heim-
tiickisch dabei: Diese Spionage-
programme werden mithilfe von
Rootkits ,versteckt® - die User ha-
ben also kaum eine Moglichkeit
herauszufinden, dass sie bespitzelt
werden.
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Interview

Martin Penzes, IT-Sicherheits-
spezialist, ESET Osterreich.

 Binichals,,normaler"User wirklichvon
“WWiren und Trojanern betroffen?
'enzes: Leiderja-jederUser, derim
“Internetunterwegs st ist ein potenzi-
 elles Opfervon Cyber-KnmlneIIen =
~“Mails konnen verseucht sein und
. selbst das Surfen auf vollig seriosen
| Internetselten kann gefahrlich sein,
da diese von Hackern manipuliert
‘werden konnen. Bei Downloads ist
natrlich besondere Vorsicht ange-
bracht. Surfen Sie nie ohne aktuelle
Antiviren-Softwareim Netz.

OftistvonCyber-Spionagezuhtren-sind
davonaurUntemehmen betroffen?
Penzes: Jedereinzelne Internetuser
verfugt tiber Informationen, die fir
Hacker interessant sind. ,ID-Theft",
alsoder Diebstahl dervirtuellenlden-
titat, ist ein boomendes Geschaft bei
Hackern. Hoch im Kurs stehen Pass-
worter fur Online-Banking und Zu-
gangsdaten fur E-Mail-Accounts.

Was macht ein sicheres Passwortaus?
Penzes: AufdieLange kommtesan!
Je langer ein Passwort ist, desto si-
cherer ist es. Am Besten sind Satze
oder Teile aus Satzen als Passwort:
Und: Das beste Passwaort nitzt gar
nichts, wenn es hicht geheimist.

Was kannichtun, wennichglaube, mein
Computeristvon Viren verseucht?
Penzes: Soliten Sie keine Antiviren-
software besitzen, untersuchen Sie
den PC mit einem Online-Scanner -
beispielsweise unter www.eset.at

Schutz vor

| Daten-Verlust

Bedrohung durch Datenver-
lust: Nichtimmersind Viren oder Ha-

| ckeram Werk, wenn Datenaufeinem

PC verloren gehen - eine defekte

| Festplatte oder ein Bedienfehlerkon-

nen schnell das digitale Werk von

Jahren vermchten

Gefahr fiir den User: Egal ob Fo-
tos, Musiksammlung oder die (E-
Mail) Korrespondenz der letzten Jah-
re - User sammeln heute lastihre ge-
samte Daten auf dem PC, Diese Files
lassen sich im Falle eines Verlustes
entweder gar nicht mehr oder nurmit
sehr grobem Aulwand wiederher-
stellen

So schiitzen Sie sich: Sichern Sie
Ihre Daten regelmafsig auf exlernen
Datentragerm (z.B. externe USB-
Festplatte). Im Idealfall sollten Sic
gleich mehrere Datenbackups haben
-falls wahrend einer Datensicherung
etwas schief geht, kann es sonst
schon passieren, dass Original und
Sicherungskopie gleichzeitig verlo-
rengehen.

== Norton
Save &
Restore 2.0

Einfache Backup-

Losung far persanli-
che Daten, erstellt
auf Wunsch Siche-
rungenautomatiseh.
Preis: 50 Euro.

& ,‘ Bedrohung durch Diebstahl: Vor

Schutz vor Daten-GAU. Digi_’t-?ig
Daten werden jedoch nicht nurvon
bosartigen Hackernbedroht -auch
weitaus banalere Dinge konnen in
Sekundenschnelle Daten vernich-
ten. Besonders gefiirchtet (und
hiufiger als vielen bewusst) ist ein
Defektder Festplatte. Imschlimms-
ten Fall sind die Files nach einem
Platten-Crash unwiederbringlich
verloren. Dagegen hilft nur ein re-
gelmiifiges Backup auf externen
Speichertrigern wie USB-Festplat-
ten, CDs und DVDs oder Speicher-
Sticks. {fij)

Schutz Vor
Daten-Dieben

allem Notebook-User sind standig in
Gefahr, zusammen mit ihrem mabilen
Computerauchwichtige Informationen
zu verlieren. Oft ist im Fall eines Note-
book-Diebstahis der Inhalt und nicht
die Hardware das wirklich wertvolle.

Gefahr fur den User: Es reicht
schoneinkurzer Momentder Unacht-
samkeit, und das Notebook falll ¢i-
nem Langfinger zum Opler. Die dar-
aulenthaltenen Datensinddannnicht
nur verloren, sie konnen in den lal
schen Handen noch weiteren Scha-
den anrichlen (z.B. gespeicherte
Kennworter, Kontoinformationen...).

So schiitzen Sie sich: Notehook-
User solllen ihre Daten nicht nur re-
gelmafsig sichern, sondern vertrauli-
che Informationen zudem nur ver-
schlisseltaul dem mobilen Gerat ab-
legen. Ebenfalls hilfreich: Sicher

. heitsfeatures wie Fingerabdruck

| scanner, die den Zugang zum Nole-
book erst nach erfolgreicher Identifi
kation freigeben.

« PGP
Whole Disk
Encryption

Verschlisselle Telle
der Festplatte ol
die gesamle Haid
disk, selbst filr Profis
kaum zu knackan
Preis: 141 Euro.




