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COMPUTERVIRUS ERWEIST SICH ALS HARTNACKIG
Nach der Viren-Attacke auf das Computer-System der
Landesregierung sind 80 Prozent der Arbeitsplatze
wieder am Netz. Der Internet-Wurm hat auch die EDV
der Krankenhauser befallen, zumindest die Computer im
Akutbetrieb funktionieren wieder.

PCs im Akutbereich sind wieder am Netz

Heute kommen rund 300 Patientinnen und Patienten zu
Untersuchungen oder Operationen in die Karntner
Krankenanstalten. So gesehen war es ein Segen, dass
der Wurm ausgerechnet am Wochenende zugeschlagen
hat, sagt Rainer Harpf, der IT-Leiter der KABEG. Die
Patienten haben zwar Verzégerungen hinnehmen
mussen, die Versorgung war und ist aber nicht
gefahrdet.

Zwei Nachte hat ein 50-kopfiges Team durchgearbeitet,
am Montag sollten die Probleme zumindest teilweise
bereinigt sein. Der gesamte Akutbereich, wie
Intensivstationen, Operationssale und Ambulanzen, sei
bis Montag wieder an das Netz angeschlossen.

Von rund 2.000 Arbeits-PC wurden bereits etwa 1.000
bereinigt und 300 bis 400 Gerate sind wieder am Netz.

Ein gehassiger Wurm...

Bei dem "Schadling" handelt es sich um den Wurm
"Conficker/Downad", der eine Sicherheitsliicke im
RPC-Dienst von Microsoft Windows ausnutzt. Microsoft
hatte im November 2008 einen Patch fiir dieses
Problem verdffentlicht und allen Usern geraten, diesen
sofort aufzuspielen. Steckt Conficker erst einmal im
System, ladt er weitere Schadsoftware aus dem
Internet nach und sperrt User von ihren Rechnern aus.

Uber einen USB-Stick eingespielt

Klar ist inzwischen, wie der Wurm in das KABEG-Netz
gekommen ist. Mit Sicherheit, ist das Virus nicht Gber
die Firewall eingedrungen, sondern Uber einen USB-
Stick ist eingespielt worden.

Viele Patienten bringen ihre Befunde auf dem Mini-
Speicher ins Krankenhaus. Hier wird man in Zukunft
eine Sicherheitsschranke einbauen, sagt Harpf.

Patientendaten werden nachgetragen

Fur die Patienten hat das Computerproblem kaum oder
keine Auswirkungen gehabt. Die Patientendaten sind
vollstandig vorhanden und mehrfach gesichert.

Fur das Personal war die Verwaltung der Daten um
einiges aufwandiger. Was an Daten neu angefallen ist,
wurde in Formularen erfasst - was fur die Patienten
langere Wartezeiten bedeutete. Wenn die IT-Techniker
mit dem Bereinigen fertig sind, missen die Daten
nachgetragen werden.

Vom Virus betroffen waren auch die medizintechnischen
Gerate wie Computertomografien oder Rontgengerate,
die Untersuchungsdaten an einen Server liefern. Bis
alles wieder funktioniert, werden diese Daten auf CD-
Rom gespeichert und dann in die Patientenakte
nachgetragen.
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Hohe des Schadens noch unbekannt

Eine Bezifferung der aufgrund der zeitaufwendigen
Reparaturen entstehenden Kosten ware derzeit sehr
schwierig, weil man den GroRteil der Arbeiten mit
internen Mitarbeitern abdecken wirde. AuRerdem sei
kein massiver Schaden entstanden, so Harpf.

Attacke hatte erkannt werden kénnen

Experten meinen jetzt, das Ausmal des Virusbefalles
ware mit einem aktualisierten Anti-Virusprogramm zu
verhindern gewesen. Dazu Martin Zandonella, IT-
Experte der Karntner Wirtschaftskammer: "Im
Nachhinein sind wir naturlich alle schlauer. Faktum ist
aber, dass diese Attacke nicht ganzlich neu ist und es
schon seit Monaten Attacken und Wirmer gibt. Da ware
eine solche epidemieartige Ausbreitung Uber ein
gesamtes Netzwerk mit tausenden Computern innerhalb
kirzester Zeit schon zu verhindern gewesen. Da gibt es
sogar 6sterreichische Produkte, die genau diese Form
der Attacke erkennen und versuchen, das zu
verhindern."

Weitere Uberpriifungen in Landesregierung

In der Nacht wurden einige Rechner in der
Landesregierung als Vorsichtsmalinahme wieder vom
Netz genommen, weil weitere Anomalien entdeckt
worden sind.

80 Prozent der Arbeitsplatze sind mittlerweile wieder am
Netz. Sobald ein Verdacht bestehe, wiirden einzelne
Gerate aber wieder vom Netz genommen. "Der Betrieb
l&uft, wir haben zwar da und dort noch Probleme, aber
die Ublichen Anwendungsbereiche funktionieren" so
Landesamtsdirektor Reinhard Sladko.

Experte: "Schwer zu beseitigen™

Weltweit sind rund 600.000 Computer von dem Wurm
befallen. Das Virus Conficker sei exzellent geschrieben,
so Josef Pichimayr, Geschaftsflihrer des
Osterreichischen Software-Unternehmens Ikarus im
Gesprach mit der APA. Microsoft habe im November ein
Patch dagegen verdffentlicht

habe, auch Antivirenprogramme hatten Conficker in
ihren laufenden Updates berlicksichtigt.

Die heimischen Krankenanstalten waren gegen
Virenattacken generell sehr gut geschitzt. Mit dem
Patch hatte man den Schaden wohl verhindern kénnen,
meint Pichlmayr. Updates in grof3en Netzen seien aber
schwierig und da Uberlege sich mancher Administrator,
ob ein Patch ungeprift anwendet wird.

Habe man sich den Wurm erst einmal eingefangen, sei
er jedenfalls schwer wieder zu beseitigen. Ansonsten
halt Pichimayr den Wurm fiir wenig gefahrlich: Das Virus
verbreite sich zwar geschickt, zerstére aber weder
Hardware noch Daten.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


