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Virus-Plage 

"Entwurmung" in Kärnten schreitet zügig voran 
 

 
 Nach der Computervirenplage ist am Montag die    
 Routine in den Kärntner Landeskrankenhäusern und in   
 der Landesregierung wiederhergestellt worden. "Ein  
 Großteil der betroffenen PCs ist bereits wieder am  
 Netz", berichtete Rainer Harpf, IT-Leiter der Kärntner  
 Krankenanstalten Betriebsgesellschaft. Auch in der  
 Landesregierung ist der Betrieb wieder aufrecht. Rund  
 80 Prozent der "verwurmten" Rechner seien bereinigt  
 und wieder im Einsatz, erklärte Landesamtsdirektor  
 Reinhard Sladko. Insgesamt waren 3.000 durch den  
 vermutlich eingeschleppten Computerschädling  
 zwischenzeitlich unbenutzbar.   

"In der Krankenanstalt Laas sollten alle Computer bis Montagmittag, in Wolfsberg im 
Laufe des Tages betriebsbereit sein. In Klagenfurt wurde der Akutbereich - 
Notfallaufnahme, Unfallchirurgie, Med. eins und zwei sowie die Intensivstation - 
wiederhergestellt. Von rund 2.000 Arbeits-PCs wurden bereits etwa 1.000 bereinigt 
und 300 bis 400 Geräte sind wieder am Netz", so Harpf. 

Mittlerweile weiß man mit Sicherheit, dass der Virus nicht über die Firewall 
eingedrungen ist. "Fest steht, dass wir uns den Wurm intern eingefangen haben, mit 
großer Wahrscheinlichkeit über einen USB-Stick", erklärt der Fachmann. Eine 
Bezifferung der aufgrund der zeitaufwendigen Software-Reparaturen entstehenden 
Kosten wäre derzeit sehr schwierig, weil man den Großteil der Arbeiten mit internen 
Mitarbeitern abdecken würde. Außerdem sei kein massiver Schaden entstanden, so 
Harpf. 

"Der Betrieb läuft" 
In der Landesregierung ist zu großen Teilen wieder Normalität eingekehrt: "Der 
Betrieb läuft, wir haben zwar da und dort noch Probleme, aber die üblichen 
Anwendungsbereiche funktionieren" so Sladko. In der Nacht auf Montag mussten 
zwar einige PCs erneut vom Netz genommen werden, das aber als 
"Vorsichtsmaßnahme", da die Sicherheit noch nicht zur Gänze gewährleistet war. 

Virus "gut geschrieben"  
Inzwischen hat man auch einen Namen für den Schädling: Das Virus Conficker der 
Varianten A und B, das in Kärnten die Landesregierung und die Spitäler infiziert hat, 
sei exzellent geschrieben, so Josef Pichlmayr, Geschäftsführer des österreichischen 
Software-Unternehmens Ikarus. Microsoft habe aber bereits im November einen 
Patch veröffentlicht, der gegen die Attacke "immunisiert". 
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Die heimischen Krankenanstalten wären gegen Virenattacken generell sehr gut, "weit 
über dem Durchschnitt", geschützt, weiß der Fachmann. Von außen sei Kritik unfair, 
denn man müsste die konkreten Bedingungen kennen. Doch wundert sich Pichlmayr, 
dass man in den Kärntner Spitälern nicht schneller reagiert wurde - "wenn man 
schon nach der Attacke auf die Landesregierung rund eine Woche Zeit gehabt habe". 

"Ein Sturm im Wasserglas" 
Mit dem Patch hätte man den Schaden wohl verhindern können. Updates in großen 
Netzen seien aber auch schwierig und da überlege sich mancher Administrator, ob 
ein Patch ungeprüft anwendet wird. Auch könne sich durch die Feiertage eine 
Verzögerung ergeben haben. Seit November hätten aber auch Antivirenprogramme 
Conficker in ihren laufenden Updates berücksichtigt. Ob nun alle 
Vorsichtsmaßnahmen getroffen wurden und das Virus dennoch eine Lücke gefunden 
habe, könne Pichlmayr nicht sagen. Conficker, dessen Varianten über verschiedene 
Wege und Möglichkeiten eindringen können, sei jedenfalls schwer wieder zu 
beseitigen. Das Virus verbreitet sich zwar geschickt, zerstört aber weder Hardware 
noch Daten. Für den Experten, der wohl Schlimmeres gewöhnt ist, "ein Sturm im 
Wasserglas". 

Kritik an Expertenaussagen 
Irritiert von den Aussagen Pichlmayrs zeigte sich Harpf. Die Behauptung Pichlmayrs, 
dass man mit dem Microsoft-Patch vom November gegen die Computerviren 
Conficker A und B geschützt sei, bezeichnete er als "schlichtweg falsch": "Man ist 
nicht immunisiert", so Harpf. 

Die Rechner der Kabeg hätten den Patch bereits gegen Anfang November installiert 
und auch sonst noch diverse Antivirus-Produkte im Einsatz gehabt, technisch sei 
man also auf dem neuesten Stand gewesen, stellte Harpf klar. Weiters verwundere 
ihn Pichlmayrs Urteil, weil dieser die Infrastruktur in der Kärntner Landesregierung 
und der Kabeg gar nicht kenne. Die zuständigen Sicherheitsleute stünden immer im 
Austausch. Als Maßnahme nach dem Virenangriff hätte man bereits die 
Antivirensoftware, die den Virus nicht erkannt hat, gegen eine andere ausgetauscht, 
berichtete der IT-Chef. 

 


	Virus-Plage
	"Entwurmung" in Kärnten schreitet zügig voran


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


