Prufstand Sicherheit: Antiviren-Software

Jurgen Schmidt

Schutzbehauptung

Antiviren-Programme auf dem Priifstand

Nach den ersten zehn AV-Programmen im
November miissen nun sechs Nachziigler zeigen,
ob sie die Zeit gut genutzt haben, um sich besser
fur die Gefahren des neuen Jahres zu riisten.
Zusatzlich treten auch zwei verhaltens-
orientierte L6sungen aus der Anti-
Spyware-Ecke an.
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er letzte Test lieR vor
allem eine Frage offen:
Kann vielleicht einer der

Nachzigler den bereits geteste-
ten Antivirenprogrammen den
Rang ablaufen? Diese Chance
haben jetzt Avast! 4 Professional,
CA Anti-Virus plus CA Anti-Spy-
ware 2009, lkarus virus.utilities,
McAfee VirusScan Plus 2009,
Norman Antivirus & Antispyware
und Trend Micro Internet Securi-
ty 2009, Das Open-Source-Pro-
jekt ClamWin entspricht zwar
den Anforderungen eigentlich
nicht, weil es immer noch keinen
Wichter enthilt, Weil das zu-
grunde liegende, kostenlose
ClamAV trotzdem einen guten
Scanner fiir Gateways abgeben
kann, haben wir dessen Scanleis-
tung kurzerhand aufler Konkur-
renz mitgetestet.

Um den Test noch spannender
2u gestalten, haben wir ebenfalls
zum Vergleich zwei Schutz-
programme getestet, die eher
aus der Anti-Spyware-Ecke stam-
men und ihren Schwerpunkt auf
die Verhaltenserkennung legen:
A-Squared Anti-Malware und PC
Tools ThreatFire Pro.

Einfache Tests von Antiviren-
Software beschrinken sich aufs
Erbsen zihlen: Man jagt die
Scanner (ber einen méglichst
groBen Satz béser Dateien und
schaut nach, welcher wie viele
davon erkannt hat. Die guten
finden fast alle, die schlechten
weniger; der Unterschied spielt
sich oft nur im Prozentbereich
ab. Dabei wird kein einziger
Schédling wirklich gestartet, kein
Rootkit aktiviert, kein Web-Ex-
ploit tatséchlich im Browser ge-
faden. Das ist dann zwar einfach
umzusetzen, hat aber mit der Re-
alitdt wenig zu tun. Denn die ist
teutlich komplexer.

Die reale Gefahr geht von
neuen Schédlingen aus, die so
lange optimiert wurden, bis kein
Scanner mehr anschlagt. Die
werden dann iiber Bot-Netze via
Mail verteilt oder wie neulich
tber die Sicherheitslicke im
Internet Explorer eingeschleust —
lange bevor die Hersteller Signa-
Wren dafir gebaut haben, Erst
(4 trennt sich die Spreu vom
Weizen. Selbst wenn ein Troja-
ner dem Wachter zunichst
turchrutscht, haben die guten
chutzprogramme eine zweite
Verteidigungslinie in petto: Sie
turchschauen die typischen
Tricks von Rootkits und erken-
nen Schadprogramme an ihrem
Verhalten.

€'1 2009, Heft 2

Um derartige Funktionen zu
testen, haben wir die Antiviren-
Software in Zusammenarbeit mit
AV-Test (www.av-test.de) mit zehn
aktiven Rootkits konfrontiert und
zwanzig handverlesene Schad-
linge, die zundchst nicht erkannt
wurden, von Hand gestartet, um
zu sehen, wie der Virenschutz
reagiert. AuBerdem haben wir
Webseiten mit Exploits fiir Sicher-
heitsliicken aufgesetzt und mit
Firefox und Internet Explorer auf-
gerufen. Das alles ist zwar recht
aufwindig, aber fir einen aus-
sagekraftigen Test unverzichtbar.

Selbstverstandlich haben wir
dafiir auf das Erbsenzahlen nicht
verzichtet: An rund einer halben
Million Schadprogrammen aus
den letzten Monaten mussten die
Scanner ihre Basisfertigkeiten be-
weisen. Des Weiteren mussten sie
in den bewahrten Tests mit alten
Signaturen gegen neue Schidlin-
ge antreten, um ihre heuristi-
schen Fahigkeiten unter Beweis
zu stellen. Dartiber hinaus wur-
den eine ganze Reihe von zusitz-
lichen Funktionen liberpriift, die
in der gro3en Ergebnistabelle auf
Seite 80 en Detail aufgefihrt sind.

Die Tests und deren Bewer-
tung erfolgten weitgehend ana-
log zu dem im November, sodass
sich die Ergebnisse vergleichen
lassen. Um einen vollstandigen
Uberblick Gber die aktuelle Pro-
duktpalette zu geben, haben wir
die Ergebnistabelle auf Seite 78
nochmal abgedruckt.

Falscher Alarm

Die einzige signifikante Erweite-
rung betrifft das leidige Thema
Fehlalarme. Da die wenigen
Fehlalarme beim existierenden
Testset unsere realen Erfahrun-
gen nicht widerspiegelten,
wurde ein zweites Testset mit
25 000 auf CDs und DVDs verdf-
fentlichten Programmen erstellt
und in der Tabelle dann getrennt
aufgefuhrt,

Die Haufigkeit von Fehlalar-
men ist auch schon das erste au-
genfallige Testergebnis. Sieben
der neun Kandidaten - nament-
lich A-Squared, Avast, CA, Clam-
Win, lkarus, McAfee und PC Tools
leisteten sich mehr - teilweise
sogar deutlich mehr - als zehn
dieser Ausrutscher, die im besten
Fall verunsicherte Anwender, im
schlimmsten Fall ein zerschos-
senes System bedeuten konnen.
Das ist nicht mehr akzeptabel!

Einen Mechanismus, wie es
dazu kommt, illustriert ein
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aktueller Fall, bei dem ein Leser
gemeldet hatte, dass ein einfa-
ches Demoprogramm aus c't zur
OO-Programmierung in Delphi
auf seinem Rechner einen Alarm
ausgeldst hatte. Weitere Tests
zeigten, dass mindestens drei-
zehn verschiedene Antiviren-Pro-
gramme Unrat witterten. Darun-
ter befanden sich so namhafte
Hersteller wie Avast, Avira, BitDe-
fender, G Data, F-Secure, Kasper-
sky, Microsoft, Eset/Nod32 und
Panda. Die Schidlingsbezeich-
nungen zeigten, dass es sich da-
bei nicht um fehlgeleitete Heuris-
tiken sondern um gezielte Signa-
turen flir dieses Programm han-
delte. Wie wir spiter erfuhren,
hatte anscheinend ein AV-Her-

Firmenlésungen

Zumindest  unterschwellig
schwingt in Leseranfragen oft
die Erwartung mit, dass doch
wohl die Firmenlésungen der
Hersteller besser abschneiden
wiirden als die bei c't getes-
teten Endanwenderprodukte.
Doch zumindest wenn es um
die Schutzwirkung geht, trigt
diese Hoffnung. Denn die Fir-
menversionen sind in der Regel
konservativer ausgelegt - und
erzielen somit tendenziell eher
niedrigere Erkennungsraten.

Das duBert sich beispielsweise
50, dass neue Funktionen in die
Firmenprodukte erst viel spater
eingebaut werden. So fehlen
etwa bei Panda und McAfee
die In-the-Cloud-Funktionen,
bei anderen Herstellern fallen
die verhaltensbasierten Erken-
nungsroutinen weq. Und
schlieBlich verldsst man sich
unter anderem natiirlich auch
auf externe Gateways etwa
zum Filtern von Internet-Ver-
kehr oder E-Mail.

Das ist zum Teil Performance-
Erwdgungen geschuldet, Denn
in Firmen kommt oft noch
Hardware zum Einsatz, die sich
zuhause niemand mehr antun
wiirde. Dariiber hinaus steht
noch stérker ein reibungsloser
Arbeitsablauf im Vordergrund,
der nicht durch Fehlalarme
oder Warnungen mit nicht ein-
deutigem Befund unterbro-
chen werden darf.

Anwender von Norton AY 2009
bekommen mittlerweile alle
sechs Minuten frische Signatu-

steller die Datei versehentlich als
Schadprogramm eingestuft und
mit diesem Vermerk an die ande-
ren weitergegeben. Und die er-
stellten dann offenbar ohne wei-
tere Priifung schnell mal eben ei-
ne Signatur fiir den angeblichen
Bosewicht,

Wie auch im letzten Test ist auf-
gefallen, dass ein Komplettscan
nicht zwangsldufig auch bedeu-
tet, dass alle Dateien untersucht
werden. So ignorieren Avast, CA,
ClamWin, McAfee und Norman
bei einem Komplettscan, den ein
Nicht-Administrator anstot, still-
schweigend alle Verzeichnisse,
die Administratoren gehoren. Zu-
mindest ein diesbeziiglicher Hin-
weis ware angebracht.

ren auf ihren PC geliefert. Bei
der Firmenversion von Syman-
tec gibt es je nach Version nur
ein bis drei Updates am Tag. Die
Reaktionszeiten bei Virenaus-
briichen sind somit schlechter,
was Symantec auch mit der
grindlicheren Qualititssiche-
rung begriindet, um Fehlalarme
zZu vermeiden,

Die Signaturen der Firmen-Pro-
dukte von Panda und Trend
Micro unterscheiden sich sogar
grundlegend von denen der je-
weiligen Consumer-Serie. Fir-
menanwender bekommen hier
nur eine Auswahl an Virensig-
naturen - die Definitionsda-
teien sind etwa drei- bis vier-
mal kleiner als die der von uns
untersuchten Version. In der
Regel macht sich das in einem
verringerten Hauptspeicher-
platzbedarf und schnelleren
Scans bemerkbar, aber die Mal-
ware-Erkennung ist auch um
10 bis 15 Prozent schlechter.

In der Heimanwenderversion
von G Data werkeln die Engines
von Avast und BitDefender, in
der Unternehmensldsung sind
aber derzeit noch die Engines
von Avast und F-Prot integriert.
Die Erkennungsraten unter-
scheiden sich dank der zwei
Engines aber nicht wesentlich,
Gar nicht als Heimanwender-
produkt ist Sophos Antivirus zu
haben, das beim Signaturscan
durchaus solide Ergebnisse lie-
fert: circa 92 bei Malware bezie-
hungsweise 93 Prozent fiir Ad-
und Spyware. (Andreas Marx)
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Avast! 4 Professional

Mdchten Sie eine Ladezeit-Antivi-
rus-Prifung fur lhre lokalen Fest-
platien zeitsteuern?”. Die Frage
zum Abschluss der Installation
gibt einen ersten Eindruck von
der Bedienbarkeit, den Avast
dann nahtlos bestatigt: Immer ein
bisschen daneben, nichts geht
einfach so, wie man es sich vor-
stellt. Beim Aktualisieren muss
man sich zwischen ,iAVS Update”
und ,Programm-Update” ent-
scheiden, auf der ,einfachen”
Oberflache im Stil eines MP3-Play-
ers sucht man standig nach dem
passenden Knopf, die ,erweiterte
Oberflache” ist nicht viel besser,
Zum Gluck wirkt sich das nicht
auf die Scanleistung aus: Beim
Test mit unserer Schéidlings-
sammlung lieferte der Scanner
ein sehr gutes Ergebnis, bei Ad-
und Spyware reichte es noch fiir
ein gutes. Sowohl Scanner als
auch Wéchter bremsen dabei nur
wenig. Unbefriedigend sind aller-
dings die heuristische Erkennung
unbekannter Schadlinge und die
Funktionen zum Aufspiiren von
Rootkits, die nur jedes zweite
Rootkit bemerkten. Verhaltens-
basierte Funktionen hat das Pro-
gramm gar nicht aufzuweisen.
Zwar filtert Avast als einziger

Aus unerfind-
lichen Griinden
hélt Avast an
der unsdglichen
Oberfliche im
Look eines MP3-
Players fest.

Testkandidat den Webverkehr
von Firefox und Internet Explorer
- aber leider nicht sonderlich
griindlich. Der im Dezember auf-
getauchte Zero-Day-Exploit fiir
eine |E-Llcke schllipfte noch nach
einer Woche unbemerkt durch.

Nicht getestet wurde die Virus
Recovery Database, die alle drei
Wochen im Hintergrund eine
Datenbank mit Integritétsinfor-
mationen erstellt, mit denen sich
beschadigte Dateien wiederher-
stellen lassen sollen. Privatan-
wendern bietet Alwil nach einer
Registrierung eine kostenlose Li-
zenz fiir 14 Monate an. Dabei ist
unter anderem die erweiterte
Oberfldche nicht verfiigbar, so-
dass man mit der angeblich ein-
fachen MP3-Player-Oberfliche
arbeiten muss.

Die marktibliche Dreierlizenz
hat der tschechische Hersteller
Alwil nicht im Programm. Der
Uberdurchschnittlich hohe Preis
von 86 Euro bezieht sich foiglich
auf eine Zehnerlizenz, die billiger
ist, als drei einzelne. Avast fischt
als klassischer Signaturscanner
das Grébste weg; weitergehende
Funktionen wie Heuristik, Webfil-
ter, Rootkit-Erkennung und Ver-
haltenskontrolie sind entweder
unterentwickelt oder gar nicht
vorhanden. Angesichts des Prei-
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ses ist das keine Empfehlung
wert. Die kostenlose Version
kénnte man durchaus in die en-
gere Wahl ziehen, wenn da nicht
die vielen Fehlalarme wiéren.

CA Anti-Virus plus CA
Anti-Spyware 2009

CA hat in den letzten ¢'t-Tests
eigentlich immer schlecht abge-
schnitten und bleibt dieser Tradi-
tion treu. Ob Signaturscan, heu-
ristische Erkennung oder Reak-
tionszeit — CA schafft es tatséch-
lich, in jeder dieser Kategorien
nochmal signifikant schlechter
abzuschneiden als der zweit-
schlechteste. Wenn ein Virens-
canner mit seinen Signaturen nur
58 Prozent der Schadlinge er-
kennt, kann man auch fast schon
eine Miinze werfen. Da lohnt es
sich gar nicht mehr, die fehlende
Verhaltenskontrolle und Unge-
reimtheiten bei der Bedienung im
Einzelnen zu wiirdigen oder auf
vereinzelte Abstiirze einzugehen.

Bemerkenswert ist jedoch die
Hartnéckigkeit, mit der CA ver-
sucht, das Produkt an den Kun-
den zu bringen. Im Demo-
Modus entdeckte der Scanner
beim Abschluss der Installation
mehrere Tracking-Cookies von
Sites wie Doubleclick, wie sie
sich auf nahezu jedem benutz-
ten Rechner finden. Fur die Ent-
fernung dieser ,Spyware” miisse
man jedoch ein Abonnement
abschlieBen, erklart der Spy-
ware-Scanner. Das ist natirlich
absurd, ein einfaches Léschen
der Cookies hat den gleichen Ef-
fekt und kostet nichts. Also Fin-
ger weg von diesem Programm.,
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ClamWin Free Antivirus

ClamWin ist eine einfache, graf
sche Oberfliache fiir den Opet
Source-Scanner ClamAV. Da ¢
jedoch als reiner On-Demanc
Scanner arbeitet, also nur nac
Aufforderung aktiv wird, kann ¢
nicht als vollwertiger Virenschut
gelten. Konsequenterweise wir
es im Windows Sicherheitscent¢
auch nicht als solcher angezeigt

Interessant ist ClamAV som
vor allem als kostenloser Scanne
fiir Mail- oder Web-Gateways un
als Grundlage fr eine frei vertei
bare Version von Knoppicillit
Dafiir qualifiziert es sich mit eine
im Vergleich zum Vorjahr deu
lich verbesserten Scan-Engin
die CAs Antiviren-Lésung glat
aussticht und mit Trend Micr
mithalten kann. Sogar bei d¢
Heuristik befindet man sich mitt
lerweile auf Augenhshe mit die
sen kommerziellen Herstellerr
Hervorzuheben ist auch die gut
Reaktionszeit von 2 bis 4 Stur
den. Allerdings braucht der Scar
ner beim Durchsuchen grofe
Datenbestdnde deutlich léange
als die meisten anderen. Bedenk
lich ist auch die recht hohe Feh
lalarmquote des Open-Source
Scanners.

Ikarus virus.utilities

Der &sterreichische Herstelle
Ikarus hat bei den Fehlalarmer
den Vogel abgeschossen - alleir
vier Warnungen zu harmloset
Programmen auf der DVD des iX
Sonderhefts zum Thema Sicher
heit. Kein anderes Programm
meldete so oft unberechtigt Tro

£ ClamWin Free dmtranus: Seanning..
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ClamWin versieht den Open-Source-Scanner ClamAV mit einer

einfachen Oberfliche.
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QUARANTANE

Ovines in Gusacdies

Viren-Datenbank Update
Das letzle Update war vor 13 Minuten, um 1502 Uhr

UPDATE

13 Minten ne:

Sie verwenden die Virendatenbank Version 71991 (11122008 13 01 10y

virus,utilities Update
Das letzte Updale war vor 13 Minuten. um 15 02 Uhr
Ste haben die Produtaversion 1 0 91 mstallient

Das nachste automatische Update erfolgt n 3 Minulen. um 15 19 Uhr

Jetzl Updaten |

@ Alles am nevesten Stand,

$IKARUS

Die etwas spréde .NET-Oberfliche der
Ikarus virus.utilities erfiillt ihren Zweck.

Nein! Auch wenn McAfee das behauptet,
ist man mit Signaturen, die (iber eine Woche
alt sind, nicht mehr ausreichend geschiitzt.

janer, Dropper, Backdoors und
Viren. Hier zahlt man fiir die sehr
guten bis guten Leistungen in
den Signatur- und Heuristiktests
einen zu hohen Preis.

Die einfache aber funktionale
Oberfléche setzt auf .Net 2 auf,
das man auf XP unter Umstan-
den nachinstallieren muss. Wenn
dann das Programm meldet;
+Alles am neuesten Stand.” kann
man fast schon Wiener Schmih
raushoren. Doch trotz der hei-
matlichen Gefiihle eines ausge-

Wolken am Horizont

Die Labore der Antiviren-Her-
steller miissen mittlerweile mit
Gber einer halben Million neuer
Malware-Dateien pro Monat fer-
tig werden. Daraus ergibt sich
auch das Problem, dass die Sig-
naturdatenbanken immer wei-
ter anwachsen und damit zu-
satzliche Ressourcen fressen.
Manche Hersteller wie Avira
und Nod32 schaffen es durch
kontinuierliches  Optimieren
und Zusammenfassen, ihre Sig-
naturen auf 16 beziehungs-
weise 13 MByte zusammenzu-
packen. Andere wie McAfee
kommen mittlerweile  auf
45 MByte; die Datenbanken von
Panda oder Trend Micro liegen
sogar deutlich ber 100 MByte.

Genau diese Hersteller mit den
ausufernden Signaturdatenban-
ken sind ganz vorne dabei, wenn
es darum geht, Erkennungsfunk-
tionen auszulagern. Bei den so-
genannten In-the-Cloud-Funk-
tionen Ubertragt Antiviren-Soft-
ware Informationen {ber ver-
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wanderten SUddeutschen setzt
sich die Erkenntnis durch, dass
fur die Wahl des richtigen Viren-
schutzes doch andere Kriterien
wichtig sind - die schlechte Er-
kennung von Rootkits etwa oder
die fehlende Verhaltensanalyse.

McAfee VirusScan Plus
2009

Seit Mitte November liefert
McAfee an alle Installationen
automatisch ein Update, das In-

dachtige oder neue Dateien —
zumeist einen eindeutigen
Hash-Wert - an den Server der
Herstellers. Der sieht in seinen
Listen nach und antwortet dann
mit ,gut” oder ,bése”,

Dieses Konzept ist keineswegs
neu, sondern wird bereits seit
Jahren gegen Spam sowie be-
trigerische Webseiten ange-
wandt. Auch fiir die Priifung von
Mail-Anhédngen werden solche
Verfahren seit Jahren eingesetzt.
So istin G Datas QutbreakShield
eine dhnliche Technologie von
Commtouch zu finden; Unter-
nehmenslosungen wie Ironport
oder Scanservices wie die von
MessageLabs arbeiten ver-
gleichbar.

Der von den Herstellern gern
beschworene Vorteil dieses Ver-
fahrens ist die Geschwindigkeit.
Auf eine akute Trojaner-Welle
kann man sehr schnell mit
einem passenden Eintrag auf
dem Server reagieren. Was sie
dabei nicht erwihnen ist, dass
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the-Cloud-Funktion nachriisten
soll (siehe Kasten unten). Das
klappte auf unserem XP-Testsys-
tem allerdings erst, als wir es mit
den neuesten Windows-Upda-
tes ausstatteten. Bis dahin lief
der Virenwéchter ohne zu kla-
gen mit eingeschranktem Funk-
tionsumfang. Uberhaupt zeigte
sich die Schutzsoftware bei den
Updates sehr tolerant: Selbst
nach mehreren Tagen ohne Up-
dates zeigt das Kontrollzentrum
den grtinen Haken und meldet,

das nur dann gut funktioniert,
wenn die Dateien alle exakt
gleich sind. Bei McAfee genugt
es derzeit schon, ein Byte im
Programm zu dndern, um der
Erkennung durch Artemis zu
entgehen. Der steigenden Zahl
von Trojanern oder nachgelade-
nen Spionageprogrammen, die
in individualisierten Versionen
verbreitet werden, kann man
damit kaum Herr werden. insbe-
sondere weil die detaillierten
Analysen der aktuellen Heuristi-
ken oder gar das Ausfithren in
einer Sandbox mit den Gbertra-
genen Informationen kaum
mdglich sind.

Einen weiteren Nachteil erwéh-
nen die Hersteller auch nicht.
Prinzipbedingt ist man nimlich
plétzlich offline schlechter ge-
schiitzt, obwohl man sich etwa
durch bereits heruntergeladene
Archive, USB-Sticks oder CDs
durchaus infizieren kann. Und
wer den guten Rat beherzigt,
einen infizierten Rechner sofort

Aiturde Zekzond | Westeursgpbsih e Nonmabaet.

die Sicherheitsdienste seien ,auf
dem neusten Stand. Es ist keine
Aktion erforderlich.” Falsch! In
der Zwischenzeit war eine grofie
Trojanerwelle Ubers Land ge-
schwappt und obwohl McAfee
eigentlich bereits passende Sig-
naturen bereitstellte und der
Testrechner sich regelmiRig
und angeblich erfolgreich beim
McAfee-Server nach Updates er-
kundigte, war das Testsystem
nach wie vor ungeschiitzt. Eine
Erkldrung fir das stille Versagen

von Netz zu nehmen, hat eben-
falls ein neues Problem. Weil die
Virenwichter die Ergebnisse
ihrer Online-Abfrage derzeit
noch nicht zwischenspeichern,
erkennt der Scanner den gerade
gemeldeten Trojaner womog-
lich gar nicht mehr und meldet
félschlicherweise, das System
wadre sauber.

Das heiflt nicht, dass das Kon-
zept grundsatzlich schlecht
waére. Aber der von den Herstel-
lern gern beschworene Effekt,
dass mit In-The-Cloud-Techni-
ken alles besser und vor allem
schneller wiirde, hat zumindest
derzeit mit der Realitat wenig
Zu tun. So hatten bei einer ak-
tuellen Trojaner-Welle mit an-
gedrohten Sperren des E-Mail-
Zugangs rund ein Drittel der
Hersteller, darunter Avira, BitDe-
fender und G Data bereits requ-
lére Updates parat, bevor die In-
the-Cloud-L6sungen von McA-
fee oder Panda Alarm schlugen.

(Andreas Marx)
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Antiviren-Software fiir Windows XP und Vista aus c¢’t 23/08

Programmname

Hersteller

Homepage

Programmversion

untesitzte Windows Versionen (Hertelerangaben)
Updates pro Woche / durchschnittliche GraBe
mittiére Reaktionszeit bei Ausbriichen
Funktionsumfang

Priifung bei E-Mail-Empfang/-Versand

(Outlook Express und Thunderblrd)
Webtraffic-Prifung ;i
Rettungsmedien: belllegend/erstellbar/aktuallsnerbar
Erkennung AL

Signatur: Schadsoftware (469027)

Signatur: Ad- und Spyware (16224) .

Heuristik bei 2/ 4 Wochen alten Signaturen
Win32-taufzeitpadker ;

Rootkits (erkannt/entfemt) (von 10/9)
Web-Bxploits {10)

Fehlalarme (von 20 000 sauberen Dateien)
Verhaltenserkennung

Schadsoftware blockiert / warnt (von 20)

harmoses Programm gewamt/ bloduert (von20) .
Performance

Scanzeit 741 MByte: On- Demand/On-Access

Test-! Sune (nadrte; \fm467 s) :

On- Demand-Scannei- Scantiefe

modifizierte Archive erkannt (von 23)

einfah gepackte Archive (von 11)

verschachtelte Archive (von 6)

selbsténtpackende Archive (vori6). "

Wamnung bei passwortgeschutzten Archiven

'elngeb ObjeRIEOLE ! Web-OI.E/ Passwurt (30721/8)
Bewertung

Signatur-Erkennung Schadsoftware / Ad- und Spyware
Erkennung Heuristik / vemaltgnsbasm 3
Erkennung Rootkits / Web-Exploits
Signatur-Updates und Reaktionszeiten
Bedienung

Geschwindigkeit

Preis fir drei PCs (neu / Verldngerung)

! standardmaBig werden ausgehende Mails nicht gesannt

 standardmaig wird HTTP-Verkehr nicht gescannt
O sehrgut @ gut

des Update-Mechanismus konn-
te auch McAfee nicht liefern.

Als dann Artemis aktiv war,
erkannte der Wichter tatsich-
lich viele Gefahren friihzeitig;
McAfees sonst ungeniligende
Reaktionszeit von 10 bis 12
Stunden reduzierte sich auf den
Spitzenwert von 0 bis 2. Doch zu
welchem Preis! Ein harmloses
Knoppicillin-Update-Skript, der
Fast-File-Encryptor von der c't-
Jubildums-DVD und eine Reihe
weiterer Programme wurden
groBzigig mit dem ,Generic!-
Artemis”-Mal gebrandmarkt. Die-
se Fehlalarmschwemme muss
McAfee schleunigst in den Griff
bekommen.

Ich wollte doch nur wieder
»Eine Stufe héher”.
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Eigentlich untypisch fir ein
Antivirus-Produkt ist die einge-
baute Firewall mit vielen Einstell-
moglichkeiten. Die Bedienung
von VirusScan ist umstandlich. So
braucht man nach einem befund-
losen Schnellscan einer Datei drei
Mausklicks, bis man weiterarbei-
ten kann. Hat man das Scanpro-
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Viren- und Spywareschutz

Bt wunden kelne Aulgaben gelunden,

Ein Aufgabe erstellen

Richten Si2 zu prifend2 benutzerspezrfische Bereiche e, und planen
Ste eme Prifung in reg:lmafilgen Abstanden,

3 meldet nur 3 von 4 passwortgeschitzten Atchiven
* otz Meldung, dass die verschickte E-Mail einen infizierten Anhang enthalt, nn:_ht geblodtt, Hemell hat nachg bssert
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tokoll einmal aufgespiirt, erklart
es, dass zwei verdachtige Dateien
gefunden und eine davon in Qua-
ranténe gestellt wurden - welche
das waren, muss man an anderer
Stelle ermitteln. Schade, dass die
renommierte Firma die gute Basis
mit sehr guten bis guten Ergeb-
nissen bei Signaturscans und

Avira AntiVir Premium AVG Anti-Virus BitDefendes Antivirus F-Secure Anti-Virus G Data AntiVirus
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Heuristik nicht in ein gutes Ge-
samtpaket umsetzen kann.

Norman Antivirus &
Antispyware

Norman wirbt besonders mit
seiner Sandbox-Technik, die un-
bekannte Schidlinge vor dem
Ausfihren erkennen soll. Im
Test erzielte diese Heuristik je-
doch kein herausragendes Er-
gebnis. Die eher durchschnittli-
che Scan-Engine versieht Nor-
man mit einer grauenhaften
Oberfliche. Da erscheint beim
Klick auf die Meniioption ,Eine
Stufe héher” plstzlich eine In-
ternet-Explarer-Warnung, dass
man Informationen ans Internet
sende, die fur andere sichtbar
scien. Den Versuch eines ein-
geschrdnkten Anwenders, ein
Update vorzunehmen, quittiert
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Xaspersky Anti-Virus
2009

Kaspersky Lab

www kaspersky.de
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Eset NOD32 Antivirus

Eset

www.eset.de

3.0.672.0

2000/XP (+ 64 Bit)/Vista (+ 64 Bit)
21/60KByte

2 bis 4 Stunden

-1

v
=

94 %
94%
47%/45%
86%

9/9

2

0

625/95s
598s

18

10

6

2

v
4/3/8

/@
@/e0
@D/ 0
®

O

(5]
65€/45€

2 lwstenlnse Version mit Einschrinkungen il Privatgebrauch
Bemrw B(odr.mg per Dehull aus.

Norton AntiVirus
2009

Symantec
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Panda Antivirus Pro Windows Live OneCare
2009

Panda Security Microsoft
www.pandasecurity.com http://onecare live.com/
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7 Firewall meldet Netzwerkaktivitst

Prafstand | Sicherheit: Antiviren-Software

das Programm mit der Meldung
.Es fehlen die Rechte fiir das
Download-Verzeichnis”, Zwi-
schendurch zeigt ein roter Bal-
ken, dass bei einem Scan eine
infizierte Datei nicht gereinigt

wurde. Welche? Was tun? Fehl-
anzeige!

Erschwerend hinzu kommt,
dass Norman kein einziges der
zehn Rootkits entfernen konnte
und auch keine Verhaltensanaly-

Hicht b gen (1 f
St e Wl et L U MR [} TTEIEN Walthen 400
= ——— || R =
O 10LJCTCATS  Vensdcige Spywaes gefmden | Dieses Propramm bedtolil mdglichenveise lhre
- : g v Tl Sienemel Kicken S 3ul Jetr beheben um gas
I‘ Prodlem mlosen
Hame der HAT), NETZATE
Badiohung
Ristho: Hoen
At Soyware
© Hife emhalien
* gen (31
5@ s -
Lo Schetan..|

se vornimmt. AuBerdem ist der
Scanner splrbar langsamer als
seine Konkurrenten, Fazit: Das
muss man sich nicht antun, viel-
leicht bringt die fiir Anfang 2009
angekiindigte Version Besserung.

Wo soll das enden,
wenn jetzt schon
das universelle

Netzwerk-Tool Detads

netcat als , ver- e
déchtige Spyware”
gemeldet wird. Wars bieddoutet das?

Immerhin 20 Pro-

Trend Micro Internet
Security 2009

Trend Micro liefert zumindest in
Europa kein reines Antiviren-Pro-
dukt mehr, sodass wir die Security
Suite auf ihre Schutzfunktion vor
Schadsoftware getestet haben,
Das Ergebnis fiel erschreckend
aus. Dass ein namhafter Hersteller
mit seinem hochpreisigen Pro-
dukt bei den Signaturscans
schlechter abschneidet als das
frei verfigbare Open-Source-Pro-
jekt ClamAV, stellt seine Existenz-
berechtigung in Frage. Auch die
Werte der Heuristik liegen weit
am unteren Ende der Skala. Das
kénnen auch die guten Anti-Root-
kit-Funktionen nicht ausgleichen.

Die Systembelastung durch
den Virenwichter ist durch-
schnittlich. Der sehr hohe Tabel-
lenwert fiir die Performance-
Testsuite ist vor allem auf ein
Problem beim Kopieren von
Netzlaufwerken zuriickzufiihren.

Bei den Verhaltenstests konn-
ten nur fiinf Schadlinge den Rech-
ner infizieren. In vielen Fallen
schlug allerdings nur die Firewall
mit unspezifischen Meldungen
Alarm, wie sie auch viele harmlo-
se Programme erzeugen. Es ist
fraglich, ob da jeder Anwender
wie wir auf ,blockieren” gedriickt
hétte. Direkt nach der installation
auf einem sauberen System warn-
te die Firewall etwa vor verdachti-
gen Aktivitdten von svchost.exe,
Echte Verhaltenswachter kénnen
das besser - wie die ndchsten bei-
den Programme demonstrierten.

A-Squared Anti-Malware

Der éstereichische Hersteller Emsi
Software sammelte zunéchst Er-
fahrungen im Bereich Dialer- und
Spyware-Abwehr. Dazu entwi-

ckelte er ein Modul, das das Ver-
halten von Programmen in Echt-
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Frogramm okt Spreare Vorhalten (LAY Dypass Mockdoor)

Was machten Sie tun?

zent der A-Squa-
red-Nutzer hielten
Firefox tatsichlich
fur gefahrlich. Das
spricht gegen den
Virenschutz.

Erxehtog:
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Antiviren-Software fiir Windows XP und Vista

Programmname A-Squared Avast! 4 Professional CA Anti-Virus plus lkarus virus.utifities
Anti-Malware 4.0 CA Anti-Spyware 2009

Hersteller Emsi Software Alwil Software A ClamWin Ikarus Security Software

Homepage www.emsisoft.de www_avast.com shop.ca.com de (amwin com www.ikarus.at

Programmversion 4.0,0.60 481229 10.0.0.157 094 1091

unterstirizte Windows-Versionen (Herstellerangaben) APNista 2000/XP(+64Bit)/Vista(+64Bit) 2000/XP/Vista XPG+ AR Vita(+ 648it) 2000/XP/Vista(+64Bit)

Updates pro Woche / durchschnittliche GroBe 43 /180 KByte 9/140 KByte 8/80KByte 36 / 603 Kliyte 34 /150 KByte

mittlere Reaktionszeit bei Ausbrichen 2bis 4 Stunden 6 bis 8 Stunden 10 bis 12 Stunden 2 biy 4 Stunden 2 bis 4 Stunden

Funktionsumfang

Priffung bei E-Mail-Empfang/-Versand -/- v vi- == vi-

(Outtook Express und Thunderbird)

Webtraffic-Prifung - v! - - -

Rettungsmedien: beiliegend / erstelibar / aktualisierbar =-/=/= -/=/= -f{=/- =({=/= ===

Erkennung ;

Signatur: Schadsoftware (485129) 99% 99% 58% 82 % 99%

Signatur: Ad- und Spyware (23117} 95% 92% 64% M% 95%

Heuristik bei 2 / 4 Wochen alten Signaturen 51%/45% 31%/30% 18%/16% 19% /19 % 51%/45%

Win32-Laufzeitpacker 62% 49% 3% % 62%

Rootkits (erkannt/entfernt) (von 10/9) 4/4 5/4 3/0 212 2/2

Web-Exploits (10) - 4 it - =

Fehlalarme (von 20 000 / 25 000 sauberen Dateien) 25/22 3 231 26/9 24/

Verhaltenserkennung ;

Schadsoftware blockiert / warnt (von 20) 15/0 - - - =

harmloses Programm gewamt / bloddert (von 20} 4/5 - - > =

Performance

Scanzeit 741 MByte: On-Demand/On-Access 645/ -3 1465/ 745 62s/84s 27s/ -1 665/1175

Test-Suite vor 1. Kompletts@n (nacktes Vista: 467s) 569 653s 9455 -3 873s

On-Demand-Scanner: Santiefe

modifizierte Archive erkannt (von 23) 1 3 20 7 13

einfach gepackte Archive (von 11) 7 11 10 9 9

verschachtelte Archive {von 6) 4 6 5 4 [

sefstentpadkende Archive (von 6) 0 6 5 4 0

Wamung bei passwortgeschiitzten Archiven - v - - -

Scan eingebetteter Objekte: OLE (max. 30) / 9/2/7 9/18/7 27/6/8 20/0/6 71217

Web-OLE (max. 21} / passwortgeschiitzt (max.8)

Bewertung

Signatur-Erkennung Schadsoftware / Ad- und Spyware oD/ ®® D/ @ oR/00 o/e 0/ 0@

Erkennung Heuristik / verhaftenshasiert ®/0? el/ee ea/eo ©0/68 ®/ee

Erkennung Rootkits / Web-Exploits Q/00 /0 /e (oS /0

Signatur-Updates und Reaktionszeiten ® S} o0 (>} &

Bedienung Sl (0] O O @

Geschwindigkeit (oK o0 (o] - (0]

Preis fiir 3 PCs (Neu / Verlingerung) S0€/50€ 85€/60 €75 40 € /35 € {Download) kostenlos / kostenlos 34€/4€

1 nicht als Proxy Abwertung wegen Fehlalarm 3 Wachter priift Dateien nicht beim Kopieren 4 verzerrt dusch ein Problem mit Netzlaufwerken 5 kein Wachter
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zeit beobachtet und analysiert.
In Kombination mit der AV-
Engine von lkarus wurde daraus
A-Squared Anti-Malware. Aller-
dings ist bei A-Squared der Wach-
ter so eingestellt, dass er Dateien
beim Kopieren ‘nicht prift und
auch beim Start einer Datei
kommt der Signaturscan offenbar
nicht immer zum Einsatz.
Angesichts der Verwandt-
schaft verwundert es kaum, dass
die Scanergebnisse weitgehend

identisch zu denen der virus.uti-
lities ausfallen — einschlieflich
der hohen Fehlalarmquote. Erst
bei den Tests zur Verhaltenser-
kennung kann A-Squared seine
Starken richtig ausspielen. Nur
ein einziger von zwanzig Schad-
lingen konnte ganz unbemerkt
durchrutschen.

Der Preis, den man fur diesen
verhaltensbasierten Schutz zu
zahlen hat, ist allerdings hoch. A-
Squared konfrontiert den An-

Eine @ hat elne még welse g Aktion
ausgefihit
Riti: HOCH Fmpradicmen:- i
i Woma:  FIEBGISIITSGAEIFAILALIIIERLS BE
Die Warnungen von Patle  CNWIDOWSSYSTEMY

ThreatFire geben
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Wahlen Sie btte eine AkUon aus:

hilfreiche Hinweise,
was sie ausgel6st hat.
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wender auch im Normalbetrieb
stindig mit Warnungen, die ihm
eine Entscheidung abverlangen.
So wurde im Test Firefox beim
ersten Start als Programm mit
~Backdoor-ahnlichem Verhalten”
denunziert. Und als wir dies ak-
zeptierten, erschien prompt eine
zweite Warnung, die ihm ,Spy-
ware-Verhalten" attestierte.
A-Squared versucht, den Ent-
scheidungsprozess durch Emp-
fehlungen zu unterstitzen. Diese
beruhen auf Community-Feed-
back der Art: ,69 Prozent der An-
wender haben diese Warnung ig-
noriert”. Es ist fraglich, ob Mehr-
heitsentscheidungen geeignet
sind, Schadsoftware aufzuspdren.
Was hitten wohl diese 69 Prozent
bei dem Rootkit angeklickt, das
beim Abspielen von Sonys Audio-
CDs installiert wurde? Und die

Tatsache, dass A-Squared Uber
zwanzig Prozent der Anwender
davon abgehalten hat, ein so be-
kannt gutartiges Programm wie
Firefox zu starten, zeigt, wie viel
Unsicherheit das Programm beim
Anwender erzeugt.

PC Tools ThreatFire Pro

ThreatFire von PC Tools, das mitt-
lerweile Symantec gehdrt, ver-
folgt einen dhnlichen Ansatz. Es
erganzt die hauseigene Verhal-
tenskontrolle mit einem Viren-
Scanner, der auf der wenig be-
kannten, bulgarischen Virusbus-
ter-Engine beruht, dessen Scan-
Resultate jedoch nicht tiberzeu-
gen. Auch hier schont der Wach-
ter in der Standardeinstellung
Ressourcen und mischt sich bei-
spielsweise beim Kopieren nicht

't 2009, Heft 2
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McAfee VirusScan Norman Antivinus & PC Yools ThreatFire Pro
Plus 2009 Antispyware

McAfee Norman Data Defense Systems PCTools
www.mcafee.com/de/default.asp www.norman.de www.pctools.com/de
13.0Build 218 7.10 4008
2000/XP/Vista(+64Bit) 2000/XP/Vista 2000/XP/Vista
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*mit Artemis, sonst 3. 10-12Stunden ~ ? kostenlose Version fir Privatanwender

ein. Und wie auch A-Squared
meldet sich ThreatFire nicht im
Windows-Sicherheitscenter an.
Das erleichtert es, das Programm
mit einem klassischen Virenschutz
zu kombinieren,

Allerdings geht ThreatFire
deutlich sparsamer mit seinen
Warnungen zu verdichtigem
Verhalten um. Obwohl es sich
ebenfalls nur von einem Schad-
ling austricksen lie - einem an-
deren als A-Squared - gab es bei
der Gegenprobe mit reguliren
Programmen keine Warnungen.
Auch wiéhrend unseres Testbe-
triebs machte sich ThreatFire
nicht stérend bemerkbar. Offen-
bar hat es eine deutlich besser
gepflegte Whitelist als A-Squared.
Erst als wir beispielsweise die Exe-
Datei des Internet Controllers ver-
anderten, warnte ThreatFire vor

C't 2009, Heft 2

den durchaus verdachtigen Akti-
vitdten des Sicherheits-Tools:

In ihrer Fixierung auf Anwen-
dertauglichkeit verzichten mittler-
weile viele Antiviren-Programme
auf Erklarungen, was sie zu einer
Warnung veranlasst hat. Nicht so
ThreatFire. Hier bekommt man in
der Regel durchaus hilfreiche In-
formationen wie die, dass gerade
versucht wird, eine andere Appli-
kation zu manipulieren.

Auch ThreatFire arbeitet mit
Community-Unterstiitzung. Das
heif3t, es Gibertragt Informationen
liber Vorgange auf dem PC und
getroffene Entscheidungen an
einen Server. Allerdings verzich-
tet PC Tools auf Entscheidungs-
hilfen, die darauf beruhen, wie
sich andere Anwender entschie-
den haben. Neben der getesteten
Pro-Version gibt es fiir Privatan-

Priifstand | Sicherheit: Antiviren-Software

Trend Micro Internet
Security 2009

Trend Micro
www.trendmigo.de
17.0.1367
XP/Vista(+64 Bit)
8/115KByte
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wender auch eine kostenlose, die
sich vom Funktionsumfang nicht
unterscheidet. Hauptunterschied
ist, dass dann mit dem Abschal-
ten der Berichte an den Server
auch die automatische Aktualisie-
rung wegfallt.

Fazit

Insgesamt haben sich vor allem
die klassischen Antiviren-Pro-
gramme in diesem Test nicht mit
Ruhm bekleckert. Das zeigt sich
schon daran, dass diesmal nur
Trend Micro das Verhalten von
Programmen analysiert, nur
Avast den Webverkehr unter-
sucht und kein einziger Herstel-
ler Rettungsmedien vorzuweisen
hatte. Die Programme im No-
vember-Test waren da schon
deutlich weiter.

Auch die damals als allgemein
recht gut befundene Erkennung
und Reinigung von Rootkits lie}
diesmal zu wiinschen iibrig. Nur
McAfee und Trend Micro hatten
hier etwas Prisentables vorzu-
weisen. Schon in der Basisdiszi-
plin Signaturerkennung kénnen
eigentlich nur Avast, lkarus und
McAfee bestehen - aber alle mit
dem Makel hoher Fehlalarmquo-
ten behaftet. Zusammenfassend
muss man konstatieren, dass kei-
ner der Kandidaten dem Spitzen-
trio des letzten Tests das Wasser
reichen kann.

Die Entscheidung fiir den rich-
tigen Virenschutz fillt also nach
wie vor zwischen Avira, G Data
und Norton. Avira hat hervor-
ragende Scan-Ergebnisse, aber
noch keine Verhaltensanalyse vor-
zuweisen. G Data geht mit zweli
Engines zu Werke, was hohe Er-
kennungsraten, aber leider auch
mehr Fehlalarme bedeutet und
Systemleistung kostet. Norton hat
eine schwachere Heuristik als die
beiden anderen, konnte aber mit
der Verhaltenskontrolle punkten.

Bei den kostenlosen Lésun-
gen kann sich Avast einen Platz
neben Avira und AVG erobern,
weil sie als einziger Hersteller
darauf verzichten, bei der kos-
tenlosen Version am Schutz zu
sparen. AVG verstimmelt die
Schutzfunktionen gegen Root-
kits; Avira amputiert den Web-
schutz und die Spyware-Erken-
nung. AuBerdem mag nicht
jeder Aviras Werbeeinblendun-
gen hinnehmen. Dafiir miissen
Avast-Nutzer eine deutlich
schlechtere Heuristik in Kauf
nehmen - und diese Oberfliche.

Fir die positiven Uberra-
schungen dieses Tests sorgten
die AuBenseiter. Das Open-Sour-
ce-Projekt ClamAV hat sich in
den letzten Jahren konstant ver-
bessert und steckt mittlerweile
als reiner Signaturscanner manch
kommerzielles Produkt in die Ta-
sche. Eine gute Wahl fur den
Zweit-Scanner auf dem Mail-Ga-
teway ist es damit allemal.

Und ThreatFire konnte als Ver-
haltenskontrolleur uberzeugen,
der auf ausreichend schiankem
FuB lebt, dass man ihn auch
durchaus einem Wichter zur
Seite stellen kann, der das noch
nicht kann, Mehr Tipps dazu gibt
der néchste Artikel. (ju)
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