IT-SECURITY. Die Bedrohungen aus dem Internet
haben einen neuen Hohepunkt
erreicht — auch, aber nicht nur
wegen der Wirtschaftskrise.
eltrend sagt Thnen, wie Sie sich
schutzen konnen. von Oliver Judex

is zu 40.000 neue Viren. Jeden Tag. Das registrieren die
Sicherheitsexperten derzeit weltweit. Und ein Ende ist
nicht abzusehen. Im Gegenteil: ,,Die Virenschreiber er-
kennen immer mehr, dass mit derartigen Schadprogrammen viel
Geld zu verdienen ist, sagt Josef Pichlmayer, Geschiillsfithrer des
Wiener Security-Software-Unternehmens Ikarus. Dabei gibt es in-
zwischen hervorragende Programme und neue Tools, die in der

Lage sind, Computer wirkungsvoll zu schiitzen (siche rechts).
Eine hundertprozentige Sicherheit kann aber niemand garantie-
ren. ,.Es ist ein ausgeglichenes Wettrennen' erklart Gerhard Géschl,
Sicherheitssprecher von Microsoft Osterreich. Je besser die Ab-
wehrmechanismen werden, desto mehr strengen sich die Schad-
code-Programmierer an: ,,Es geht darum, sein System so zu schiit-
zen, dass der Aufwand, die Sperren zu iiberwinden, unverhiltnis-
mafig grofd wird. Andererseits werden sich Datendiebe dort
besonders anstrengen, wo sich kriminelle Energie auch auszahlt.”
Denn Lingst geht es nicht mehr darum, fremde Rechner auf der
ganzen Welt lahmzulegen. Computer beherbergen immer
mehr personliche Daten, an welche die Datendiebe mit im-

mer raffinierteren Programmen herankommen wollen.

»Diese Daten werden verkauft und kénnen im schlimmsten
Fall dazu fiihren, dass jemand eine falsche Identitit annimmit,
um damit zu Geld zu kommen, erklért John Brigden, Senior
Vice President des Schutzprogramm-Herstellers Symantec (siche
Interview Seite 153). Er spricht von einem Milliardengeschiift, das
im Untergrund gedeiht. So werden derzeit am héiufigsten Bank-
zugangsdaten am Markt angeboten, zu einem Preis von - je nach
Giite der Daten — zehn bis 1000 Dollar pro Konto. Vollwertige Iden-
titdten kosten zwischen einem und 15 Dollar, Kreditkartenangaben
sind fiir bis zu 20 Dollar zu haben. Nach Berechnungen von
Symantec liegt der potenzielle Marktwert aller einschligig ange-

botenen Kreditkarteninformationen bei 5,3 Milliarden Dollar.
Abnehmer gibt es iiberall auf der Welt — und es werden immer
mehr. Die Wirtschaftskrise dringt viele in den Untergrund; sie ver-
suchen dort, ihr Einkommen aufzubessern oder gar davon zu leben.
Ebenso ist die Chance, mit windigen Angeboten in Form von
Phishing- oder Spam-Miails erfolgreich zu sein, heute besser >
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Nichts fiir Panzerknacker. wer dem Schutz
durch Passwdrter nicht traut, kann neuerdings
seine Daten auch in einem mobilen Datentre-
sor mit sich herumtragen. Digitrade bietet
eine externe Security-Festplatte (ab 75 Euro):
Die Daten darauf sind mehrfach verschliisselt
sowie passwortgesichert und nur auslesbar
mithilfe eines RFID-Schliissels, eines kleinen
Funkchips, der auf PC oder Notebook angebracht
wird und die Festplatte freischaltet. Neu ist auch der
e-tresor von A-Trust, ein virtueller Online-Datensafe, in den Doku-
mente abgelegt werden knnen (www.e-tresor.at) und der nur
mittels elektronischer Signaturkarte zu 6ffnen ist.

Viren fiir unterwegs. Noch ist die Bedrohung
0010“ relativ gering, aber je mehr Smartphones, Han-
004 dys mit computerdhnlichen Funktionen, im
Umlauf sind, desto groRer ist die Bedrohung
durch via Mobilfunk iibertragene Schadsoft-
ware. So bieten die groRen Security-Unterneh-
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schen eigene Software zum Schutz von Handys.
Wer ganz sichergehen will, sollte aber zu einem

men wie Kaspersky oder Trend Micro inzwi-

Handy des Berliner Unternehmens GSMK greifen. Das

neue Top-Gerdt CryptoPhone 300 {rund 2100 Euro) verschliisselt simt-
liche Telefonate, SMS oder Mails sowie alle gespeicherten Daten und
Kontakte; ab dem Sommer wird auch Internettelefonie unterstiitzt.

Software zum Ansteclken. Kompakte Mini-

der Wachstumsmotor der PC-Branche. Meist ¢
fehit jedoch ein DVD-Laufwerk; Sicherheits-
Software kann nur umsténdlich aus dem In-
ternet geladen werden ~ sofern sie nicht wie

A Internet Security, drei Euro pro Monat) ange-
boten wird, sodass Viren erst gar nicht zum Note- /&
book gelangen. Nun gibt es die erste Antivirenldsung N
spezlell fUr Netbooks: Die Software ,InternetSecurity 2010 fiir Net-
books” von G-Data (Richtpreis: 35 Euro) wird auf einem zwei Giga- 5
byte grofen USB-Stick ausgeliefert.

Virenalarm J

I den Jahren bls 2005 bewegte sich die Anzahl an Schadpro- -

gramen (bzw. neuer Varianten), die jahrlich neu entdeckt

wurden, weltwelt Im fiinfstelligen Bereich. In den Jahren o

2007 und 2008 explodierte die Virenflut regelrecht - auf
Uber acht Mllllonen. Der Grund ist im Wesentlichen das
boomende Geschaft mit gestohlenen personlichen Daten.
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Die besten Antivirenprogramme
1 Norton Antivirus 2009

2 G-Data Antivirus

3 F-Secure Antivirus

4 Bitdefender Antivirus

5 Antivir Personal

Auch empfehlenswert: der kostenlose

als ergdnzender Check des Computers,
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Notebooks, so genannte Netbooks, sind derzeit

bei A1 bereits netzseitig (mit dem Produkt '_:::-' 2.890.000/

Online-Scanner von Microsoft (safety.live.com)
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