Internet-Security

Sorglosigkeit ist der Nihrboden fiir Angriffe im Internet. Die Angriffe aus dem Web
werden immer schwerer erkennbar.

ie Szene ist extrem le-
Dbendig“, sagt Josel/

Pichlmayr, Geschiifis-
fiihrer der auf die Bekimp?
fung von IT-Schadsoftwafé
spezialisierten Firma Ikarus
»In unserem Analyse-Lab
registrieren wir pro Tag et-
wa 12.000 bis 20.000
Schadprogramme. Anfang
2008 waren es sogar an die
30.000 pro Tag.“

Wollten Hacker und die
Schreiber von Schadsoft-
ware zundchst nur sich
selbst bestitigen und ihre
Fertigkeiten erproben, ist
seit 2004/05 ein massiver
Motivwandel  eingetreten,
»Die Leute sind draufge-
kommen, dass sich mit In-
formationen, Manipulation
und Betrug in vielfiltiger
Art viel Geld verdienen
ldsst. 2008 wurde mit Cy-
bercrime bereits mehr Geld
verdient als im internationa-
len Drogenhandel”, betont
Pichlmayr.  Waren  die
Schadprogramme in den
Anfingen zumeist vom An-
greifer selbst erdacht und
geschrieben, ist nunmehr ei-
ne arbeitsteilige Organisati-
on festzustellen.

Das — als Ausrede zur
Unterlassung von Sicher-
heitsmaBnahmen  vielfach
gehorte — Argument ,,Wen
interessiert schon  mein
PC?* greift nicht. Interes-
sant sind fiir einen Angrei-
fer bereits die verwendete
Hardware und der Speicher-
platz — gleichgiltig, ob vir-
tuell auf einem Webserver
oder dem PC. Auf diesem
konnen Daten gelagert und
Plattformen fiir weiterge-
hende Angriffe geschaffen
werden; es kann Rechenleis-
tung in Anspruch genom-
men werden, etwa um
Schliissel zu errechnen. In-
teressant sind ferner Daten
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Schadprogramme benutzen ausgekliigelte Mechanismen, um
sich vor Antivirensoftware zu tarnen. Sie lassen sich mit her-
kémmlichen Virenscannern nur schwer aufspiiren.

wie Kreditkartennummern
oder Log-ins bei Online-
Versteigerungshidusern, die
es den Angreifern ermogli-
chen, die Identitit ihrer Op-
fer anzunehmen. Der An-
greifer, der geniligend per-
sonliche Daten gesammelt
hat, kann in die virtuelle
Identitdt des Angegriffenen
schliipfen, sich fiir ihn aus-
geben, Einkdufe titigen,
Nachrichten abfangen, in
Online-Casinos oder Onli-
ne-Pokerrunden spieclen -
der Angegriffene wird zum
Spielball.

Soziale Netzwerke. Infor-
mationen, die in Erfahrung
gebracht werden konnen,
wie Adressen, Arbeitgeber,
welches Auto jemand féhrt,
welchen Hobbys er nach-
geht, sind nicht nur fiir die
Werbewirtschaft von Inter-
esse. Mit derartigem Wissen
konnen Angriffe auf der Ba-
sis von Social Engineering
gestartet werden, indem

man sich iiber Netzwerke
wie Facebook, Xing, My-
space mit Insiderwissen in
das Vertrauen des Angegrif-
fenen einschleicht.

~Man glaubt es nicht,
was die Leute in derartigen
Netzwerken alles von sich
preisgeben®, erzéhlt Pichl-
mayr. ,Bei Wirtshausge-
sprichen passt man mehr
auf als in Bereichen des
Web 2.0, wo man sich unter
seinesgleichen wihnt.” Je
mehr man iiber sich erzihlt,
umso mehr Informationen
erhilt man iiber andere, was
einen gewissen Druck er-
zeugt, mehr von sich preis-
zugeben, iiber Schulbesuch,
Politik, Musik, Arbeitsver-
hiltnis, personliches Befin-
den. Bedenken sollte man,
dass die Identitit eines Teil-
nehmers in diesen sozialen
Netzwerken nur in Ausnah-
mefillen {tiberpriift wird,
wenn sich etwa jemand auf-
fdllig als Prominenter aus-
gibt. Mit Insiderwissen iiber

das potenzielle Opfer kon-
nen gezielte Angriffe gegen
jemanden ebenso gefahren
werden wie gegen das Un-
ternehmen, in dem diese
Person arbeitet. Liest man
die Nutzungsbedingungen
der Anbieter dieser Plattfor-
men durch, erfihrt man bei-
spielsweise, dass die per-
sonlichen Daten Eigentum
des Betreibers des Netz-
werks werden und man sich
US-amerikanischem Recht
unterwirft, Streitigkeiten al-
so vor einem amerikani-
schen Gericht austragen
miisste. Unternehmen soll-
ten unbedingt eine Policy
zum Umgang mit dem Web
2.0 entwickeln, rat Pichl-
mayr. Gesammelte Informa-
tionen kénnen zum Whaling
verwendet werden. Die
»Wale“ sind Prominente,
Politiker, Kiinstler, denen
angedroht wird, sie zu kom-
promittieren oder deren Sta-
tus missbréuchlich fiir ande-
re Betriigereien zu verwen-
den — etwa insofern, dass
bei einem vorgetduschten
Besuch einer Veranstaltung
durch den Prominenten im
Voraus kassiert wird.

,,Joe-Jobs“ sind solche,
die zum Ziel haben, durch
gezielte Unwahrheiten die
politische Meinungsbildung
zu beeinflussen oder jeman-
den zu diskreditieren und
die Meinung iber ihn zu
manipulieren, bis hin zu
Nachrichten iiber seinen an-
geblichen Tod — was zu
kurzfristigen Kursein-
briichen an der Borse fiihren
kann. Wie die Manipulatio-
nen um Steve Jobs als Griin-
der und CEO von Apple be-
wiesen.

Beim Spear Phishing
werden  gezielt Einzelne
oder kleine Gruppen, iiber
die man zuvor Informatio-
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Josef Pichimayr, lkarus::
»Wir registrieren taglich
etwa 12.000 bis 20.000
Schadprogramme.*

nen gesammelt hat, mit
glaubwiirdig klingenden
Phishing-Attacken ange-
sprochen. E-Mails mit ei-
nem Attachment werden
von Angreifern nur mehr
bedingt eingesetzt. Man
geht dazu tber, auf einen
Link zu verweisen, iiber den
man angeblich zu begehrten
Theater- oder Konzertkarten
kommt oder gibt vor, dass
ein Paket eingelangt sei.

Virenscanner konnen den
Inhalt von Links nicht er-
kennen. Bei Anklicken des
Links geschieht dasselbe
wie beim Offnen des
Attachments einer E-Mail
mit Schadsoftware, etwa,
dass sich ein Trojaner fest-
setzt. Ein solcher kann bei-
spielsweise bei PCs von Fi-
nanzmanagern Stichworter
registrieren, die fiir den Ka-
pitalmarkt von Interesse
sind und verschickt selbst-
stindig und unbemerkt In-
formationen mit derartigem
Inhalt nach aullen zu seinen
Urhebern, die auf diese
Weise einen Informations-
vorsprung erhalten. Oder
der Computer wird Teil ei-
nes ,,Botnetzes und zusam-
men mit vielen anderen da-
zu beniitzt, Angriffe auf an-
dere Rechner zu fahren, um
diese entweder vollig lahm-
zulegen  (dDoS-Attacken,
auch Wahlcomputer koénnen
davon betroffen sein) oder
den Service zu beeintrichti-
gen.  Angebliche Viren-

schutzprogramme, die
prompt gefdhrliche Liicken
aufzeigen, entpuppen sich
als solche, die erst recht
Schadsoftware enthalten.
Oder es wird eine Uberprii-
fung angeboten, ob die eige-
ne Kreditkarte im Internet
als gestohlen aufscheint —
man brauche nur deren
Nummer einzugeben. Eine
andere ,,Masche® ist es, eine
Website zum Bezug von
Nachrichten oder Leistungen
perfekt nachzuahmen. Wenn
dann, wie verlangt, die E-
Mail-Adresse und das Pass-
wort eingegeben werden, ge-
hen diese Daten an eine im
Adressfeld unauffillig ver-
dnderte Anschrift und wer-
den auf die originale Websi-
te umgeleitet, so, als wire
nichts geschehen.

Eine gestohlene Kredit-
kartennummer wird ab 2
US-$ aufwiirts gehandelt, ei-
ne ,,aktuelle” Liste von exis-
tierenden E-Mail-Adressen
von 8 $ aufwirts. Ein ,,Mai-
ler, um sechs Stunden lang
Spam-E-Mails versenden zu
konnen, kostet von 30 $ auf-
wirts (,,Rent a Botnet*).

Prévention. ,Die Top-
100-Suchbegriffe in Google
haben nichts mit Sicherheit
zu tun®, weist Pichlmayr auf
fehlendes Verstdndnis fiir
IT-Sicherheitsfragen  hin.
Wichtig sei es, den Haus-
verstand einzuschalten,
nicht allen Versprechungen
zu glauben und ein gesun-
des Misstrauen zu ent-
wickeln.

Das Betriebssystem soll-
te immer auf dem letzten
Stand und ein tagesaktueller
Virenschutz installiert sein.
Man kann auch einem Pro-
vider eine Vor-Filterung
iiberlassen. Wer ein Ubriges
tun will, arbeitet im Internet
mit Open-Source-Systemen,
die weniger verbreitet sind
und daher weniger angegrif-
fen werden. RegelmiBige
Datensicherung sollte eben-
falls selbstverstindlich sein.

Kurt Hickisch
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Jetzt gratis
vor-Ort-Beratung
au Smachen‘.

Beratungs-Hotline: 0800 21 0000
www.securityland.at

Shop Wien Nord, Sverigestiio 1h, 1220 Wien
Shop Wien S04, 22545

SCHUTZEN SIE SICH JETZT!

'1' die nidchste Generation

Neu und exklusiv bei uns:

DIAMOND 1000,

der Alarmanlagen
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- hécheter Bedlenungskomfort
- stsuerbar (ber Intemet
- ideal zum Nachriisten

{kein Stemmen n&tig)

Gstorrelchs gridtes
Sicherheits-Fachgeschaft

Rund 50% aller Einbriiche ge-
schehen in Wohnungen und
Einfamilienhduser.

Die Mehrzahl der Einbrecher
dringt lber die Fenster- und
Fenstertiiren in Wohnungen- |
und Einfamilienh&duser ein.

Unsichtbar, aber duBerst wirksam

PROFILON SICHERHEITSFOLIE DER WIRKSAME SCHUTZ
NORMALES FENSTERGLAS WIRD ZUR

EINBRUCHSHEMMENDEN SICHERHEITSVERGLASUNG

— risikominimierend bei Blitzeinbriichen |

— durchwurfhemmend
- splitterabgangshemmend

- brandiiberschlagshemmend

Basisschutz — Aufhebelsperren
Basisschutz fiir jedes Fenster ist dabei die
Sicherung der Schlossseite einerseits und
die Sicherung der Scharnierseite anderseits

|

FOL — TEC Sicherheitsfolien GmbH & Co. KG

1060 Wien, Haydngasse 4,

Tel.: 01/595 42 76, Fax: 01/595 42 76 -44, www.fol-tec.at

Unsere Firma ist Mitglied im
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