TV-Bericht: China attackiert US-Webseiten

Mysterioser Ausschnitt widerspricht offizieller Doktrin

Hacken: Zunehmend Aufgabe miltarischer
Komplexe (Foto: pixelio.de/Gerd Altmann)

Peking (pte027/25.08.2011/15:00) - Ein kurzer Filmausschnitt des staatlichen chinesischen
Senders CCTV-7 widerspricht der Behauptung, China engagiere sich nicht an Cyberattacken
gegen die USA. Chinesische Offizielle hatten solche Vorwiirfe bisher stets energisch
zuriickgewiesen und das eigene Land als primires Ziel fiir Cyberattacken dargestellt. Diese
Meldung ist deshalb so heikel, weil die USA in der brandneuen Cyberstrategie-Doktrin vom
Juli 2011 den Gebrauch konventioneller militdrischer Mittel gegen derartige Web-Attacken
nicht ausschloss.

Neue Strategie nach Cyberattacken

Diese US-Doktrin ist eine Reaktion des Pentagon beziiglich Attacken auf den
Waffenhersteller Lockheed Martin, Google und sogar das Pentagon selbst; deren Urspriinge
waren in China vermutet wurden. Der Cyber-Security-Experte Joe Pichlmayr von Ikarus
Software http://www.ikarus.at glaubt im Gespréich mit pressetext allerdings nicht an
militdrische Folgen: "Die hohe Abhidngigkeit hoch-technologisierter Gesellschaften von Thren
Computersystemen und Netzwerken kann im Falle erfolgreicher Attacken zu immensen
Schéden fiihren. Die USA haben das erkannt und reagieren jetzt."

Konkreter Stein des Ansto3es war demnach eine Demonstration eines chinesischen Offiziers
und Forschers an der chinesischen Akademie der Militdrwissenschaften, die eine DDOS-
Attacke zeigt. Bei solchen eher unspezifischen Attacken werden Websites durch
Bombardement mit Daten lahmgelegt.

Filmmaterial konnte auch zehn Jahre alt sein

Auf einer Meniioption des Programms wird per Mausklick eine Liste mit mdglichen Zielen
eines Angriffs gedffnet. Der Offizier wihlt eine Website der 1999 in China verbotenen,
religiosen Falun-Gong-Bewegung. Dann erscheint ein Knopf mit der Moglichkeit "Attack".

Allerdings spricht einiges dagegen, dass die Aufnahme neueren Datums ist, so Beobachter:
Einerseits wurde eben die Falun-Gong-Bewegung schon 1999 verboten, andererseits sind



DDOS-Attacken ein eher unspezifisches Mittel, das zum Blockieren dient und nicht fiir
Spionagezwecke genutzt werden kann. Pichlmayr: "Fiir klassische Spionage-Zwecke ist
DDOS bestenfall als Abklenkungsmandver geeignet. Aber die Chinesen ernten vielleicht
gerade die Friichte ihrer Arbeit."



