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»Sicherheit wird fiir hohere Rendite geopfert*

Kaum ein Tag, an dem nicht eine Attacke auf ein
Computersystem bekannt wird. Statt der Ursachen
wiirden in Sachen Sicherheit lediglich die Symptome
behandelt, beméngelt Tkarus-Chef Joe Pichlmayr.

Karin Tzschentke

Wien - Computer und Internet
sind nicht mehr wegzudenkende
Werkzeuge unseres beruflichen
und privaten Alltags. Vergillt
wird ihre Nutzung zunehmend
durch Virenschreiber und Hacker,
die durch ihr Tun nicht nur Gren-
zen ausloten wollen, sondern be-
wusst Schaden anrichten wollen,
Die Entwicklung sogenannter
Malware (Schadprogramme) ist
lingst zu einer eigenen Industrie
mit zig Millionen Dollar-Umsatz
geworden. Und wennnicht bald in
Sachen IT-Sicherheit ein Umden-
ken erfolgt, ,werden wir Verlierer
der Entwicklung sein®, warnt Joe
Pichlmayr, Geschéftsfithrer von
Tkarus Software im STANDARD -Ge-
spréch.

Firewalls und Virenschutzsoft-
ware sind zwar wichtige Schutz-
mechanismen, die fir jeden Com-
puter- und Internetnutzer eine
Selbstverstdndlichkeit sein soll-
ten. Dies kénne aber nicht dariiber
hinwegtduschen, dass es nach
wirtschaftlichen Kriterien. nicht

mehr vertretbar sei, sich gezielt
vor unerwiinschten, aggressiven
Eindringlingen zu schiitzen, be-
tont der Ikarus-Chef.
Expertenmeinungen  zufolge
sollte in Unternehmen, deren Be-
trieb zunehmend von Informati-
onstechnologien abhéngt, fiir Si-
cherheitsmafinahmen  mindes-
tens 20 Prozent des IT-Budgets
verwendet werden. Ein Prozent-
satz, der nicht nur weit von der

Realitét entfernt ist, sondern auch

die Frage offen lésst, ob er wirk-
lich ausreicht. Denn in der virtu-
ellen Welt finden Cyberkriminel-
le Einfallstore schneller als sie je
geschlossen werden konnen.
»Wir bekdmpfen Symptome
und keine Ursachen®, meint dazu
Virenjdger Pichlmayr. Wo der
Hund begraben liegt? ,Die Tech-
nologie entwickelt sich immer
schneller weiter, es ist schwierig
die Technologiefolgen serifs ab-
zuschédtzen. Wir vernetzen immer
mehr unserer Systeme, wollen zu-
gleich immer weniger Geld fiir
Systeme ausgeben, die mehr kén-
nen sollen, gibt Pichlmayr zu be-
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Virenbefall und Hackerattacken gehoren mittlerweile zum Alltag von Computernutzern. Einfallstore in
fremde Systeme sind schneller geoffnet, als sie entdeckt und geschlossen werden kénnen. Foto: APA/Fohringer

denken. IT-Abteilungen hiétten
letztlich nur reaktive Werkzeuge
zur Hand. Zudem wiirden Syste-
me immer komplexer, so dass
»nicht einmal Spezialisten sie
noch durchschauen kénnen. “

Als Beispiel dafiir nennt er den
Anfang September bekannt ge-
wordenen Hack bei DigiNotar, der

Facebook
auf Lobbyingkurs
gen Washington

San Francisco - Gute Freunde kann
man nie genug haben, auch oder
besonders in der Politik, Um letz-
tere in Washington fiir sich zu ge-
winnen, hat das von Mark Zucker-
ber%( gegriindete Freundesnetz-
werk Facebook jetzt ein eigenes

olitisches Aktionskomitee (PAC)

lir seine Angestellten eingerich-
tet. Ein solches Komitee dient in
den USA Unternehmen unter an-
derem dazu, Parteispenden von
Angestellten einzusammeln und
diese im Sinne der Firma zur Un-

| Internet fiir alle

Al-Initiative fiir Chancengleichheit im digitalen Zeitalter

Wien - 19 Prozent der sterreichi-
schen Bevolkerung ab 14 Jahren
nutzen das Internet nicht. Ein
Grofteil davon besitzt keinen
Webzugang. Vielen andere wissen
nicht, wie sie das Internet bedie-
nen sollen. Die grofiten Schwi-
chen zeigen Kinder und Jugendli-
che aus armen Familien und &lte-
re Menschen auf.

Zu den benachteiligten Grup-
pen gehoren auch Frauen mit
Pflichtschulabschluss, darunter
viele Alleinerziehende, auch weil

sonlichen Nutzen fiir die gesell-
schaftliche und berufliche Inte-
gration sie daraus ziehen kénnen.
Dies verdeutlichte Medienfor-
scherin Ursula Maier-Rabler von
der Uni Salzburg am Dienstag bei
der Auftaktveranstaltung ,Inter-
net fiir alle”. Telekomanbieter A1
hat dafiir im 20. Wiener Gemein-
debezirk einen Campus eingerich-
tet, in dem ab Montag kostenlose
Internet-Schulungen und Work-
shops angeboten werden, die
Schulklassen und benachteiligte

your life!

niederldndischen Zertifizierungs-
stelle fiir Internetdomains. Unbe-
kannte Angreifer konnten sich da-
bei mit den gestohlenen Daten
mehr als 500 Web-Ausweise aus-
stellen und sich mit diesen erbeu-
teten Zertifikaten als Google, CIA
oder Facebook ausgeben. Ein gro-
Res IT-Beratungshaus hatte iiber
einen Zeitraum von mehreren Jah-
ren bei Sicherheitsaudits in dem
Unternehmen keine Mingel fest-
stellen kdnnen. DigiNotar hat in-
folge des Datenklaus inzwischen
Konkurs beantragt.

Befinden wir uns in einem aus-
weglosen Teufelskreis? Nicht un-
bedingt, sagt Pichlmayr. , Wichtig
wiire es, dass wir etwa fiir sicher-
heitsrelevante vernetzte Infra-
struktureinrichtungen, von denen
wir abhédngen, wie etwa das
Stromnetz, eigene, proprietire
Systeme aufbauen.“ Der Aufwand
dafiir wiirde aber am Gewinn der
Unternehmen nagen. ,Die Sicher-
heit wird fiir eine héhere Rendite
geopfert®, stellt er niichtern fest.

Einen Ausweg aus dem Dilem-
ma sieht der Ikarus-Chef darin,
dass Wissenschaft, Forschung
und Industrie ,gemeinsame Wege
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