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Facebook hat in einem Blog-Eintrag bekanntgegeben, dass jeden Tag
etwa 600.000 unautorisierte Benutzeranmeldungen verzeichnet
werden. Um betroffenen Benutzern zu helfen, sollen neue Methoden zur
Verifizierung der Identitat angewendet werden.

"Die Anzahl der geknackten Accounts ist in Relation zur Menge
der Nutzer nicht auBergewdhnlich. Die Konten sind recht einfach
zu knacken, da die Log-in-Verwaltung immer vernetzter wird und
User auf mehreren Seiten die gleichen Passwérter verwenden",
sagt Ikarus-Software-Entwicklungsleiter Jirgen Ecke im Gesprach
mit Pressetext.

Facebook weist ausdriicklich darauf hin, dass die 600.000
registrierten Problemfalle pro Tag nur 0,06 Prozent der téglichen
Anmeldungen ausmachen. Das soziale Netzwerk verzeichnet
namlich jeden Tag mehr als eine Mrd. Log-ins. Unautorisierte
Anmeldungen missen nicht immer auf das Konto von Kriminellen
gehen. Manche User gehen einfach zu sorglos mit ihren
Nutzerdaten um, was es auch nahestehenden Personen einfach
macht, sich einen mehr oder weniger wohlgemeinten Scherz zu
erlauben. "Das Bewusstsein flir die Problematik ist relativ
schwach ausgepragt. Die meisten Nutzer nutzen einfach
irgendein Passwort", sagt Eckel.

Wenn die Online-Identitat eines Nutzers kompromittiert wurde,
war es bisher relativ aufwéndig, die Kontrolle Gber den eigenen
Account zurlickzuerlangen. Meist wurde die Prozedur Uber ein
E-Mail Konto durchgefiihrt. Es kommt allerdings nicht selten vor,
dass gleichzeitig mit dem Facebook-Account auch das Mail-Konto
geknackt wird. In solchen Fallen half bisher nur der miihsame
und zeitaufwandige Weg lber Hotlines und Formulare. Zukiinftig
sollen User drei bis fiinf vertrauenswiirdige Freunde nominieren,
die im Falle eines Problems jeweils einen Teil eines Codes
zugeschickt bekommen, mit dem das betroffene Konto wieder
zuganglich gemacht werden kann.

"Die Rucksetzung des Passworts uUber ein "trusted Network"
abzuwickeln, ist keine schlechte Idee. Dieses System erspart
Facebook auch eine Menge Zeit und Aufwand", so Eckel. Absolute
Sicherheit bietet jedoch auch diese Vorgehensweise nicht. "Es ist
theoretisch denkbar, dass auch die Accounts der Freunde infiziert
sind, da viele Attacken massenweise erfolgen", erklart Eckel. Das
neue System befindet sich derzeit in der Testphase. Falls es sich
bewahrt, dirfen sich jeden Tag 600.000 User lber eine
einfachere Losung fir ihre Online-Sorgen freuen.
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