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1. Der Quick Install Guide

Dieser Quick Install Guide soll lhnen bei der Itistéon des ISM in kurzen Schritten die
wichtigsten Punkte erklaren und Sie auf eventuéi|mussetzungen und Probleme
aufmerksam machen.

Bitte lesen Sie aufmerksam jeden Schritt und fuhren diesen, falls notwendig, durch.

2. Der lkarus Security Manager

Derlkarus Security Manager kurz1SM dient zur Installation, Aktualisierung, Deinstéilba
und Konfiguration der lkarus virus.utilities UbesiNetzwerk von einer zentralen Stelle aus.
Grundsatzlich dient er dazu, die Virendatenbankl Rrogrammupdates an einer zentralen
Stelle herunterzuladen und an die Clients zu Jerteind in weiterem Sinne Bandbreite,
Datenvolumen und vor allem Administrationsaufwandsparen.

2.1 Systemvoraussetzungen (ISM Server / Console)

Betriebssystem:

Windows 2000 Server, ab SP 4 (Server, Console)

Windows 2003 Server (Server, Console)

Windows XP (Console)

Windows Vista (Console)

Bendtigter Festplattenspeicher:

fur den Server ca. 150 MB (je nach Anzahl der Laoigd Downloadcache)
fur den SQL Express Server ca. 260 MB (falls begtjti

fur den Client ca 70 MB

Internetverbindung / zum Download der Software von Updates

Active Directory (Microsoft Domanenstruktur) (haadhe Einbindung von PC’s méglich)
MSSQL Datenbank (SQL Express wird auf CD mitgeligfe
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3. Vor der Installation

3.1 Das Freigabeverzeichnis

Um auf Clients die virus.utilties verteilen zu k&my bzw. von den Clients aus die Installation
starten zu kénnen, bendtigt der ISM ein Freigalmaiehnis.

Dazu legen Sie sich auf dem Server auf dem SidSMnnstallieren wollen, einfach ein
,C:\ismxshare\“ Verzeichnis an und geben dieses jRechtsklick> Freigabe und
Sicherheit” frei. (Bitte beachten Sie, dass untend@ws XP dazu die einfache Dateifreigabe
ausgeschaltet sein muss, siehe Punkt 3.2)

3.2 Installation des ISM unter Win XP (auch flir Remoteinstall der VU unter XP
notwendiqg)

Sollten Sie keinen Windows 2000 SP1 oder Windowd32Berver zur Verfigung haben, ist
es auch moglich, den ISM Server auf einem WindoWwsSystem zu installieren. Hierbei sind
folgende Punkte zu beachten:

Einfache Dateifreigabe muss deaktiviert werden r(#sbeitsplatz> Extras—>
Ordneroptioner> Ansicht-> ,Einfache Dateifreigabe verwenden®)

Achtung ! Nach Deaktivieren der einfachen Dateffadie muss der Rechner neu gestartet
werden!

Windows XP Firewall kann deaktiviert werden, jedadiite mindestens die ,Datei- und
Durckerfreigabe“ und die im ISM eingestellten Pdresgegeben werden.
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4. Die Installation und Administration ohne Active Directory

4.1 Die Installation des ISM

Genau Informationen zur Installation finden Siel8W Handbuch, welches z.B. auf der
Ikarus Homepage www.ikarus.at unter ,Downloa@idHandbicher” zu finden ist. Im Quick
Install Guide werden wir nur die wichtigsten Punkéhandeln.

Der funfte Schritt der Installation:

Hier kdnnen Sie in erster Linie auswahlen ob Siel@ Server (mit Console) installieren
wollen, oder aber nur eine Consolen Installatiorchiiihren wollen. (An sich nur
auszuwahlen, wenn Sie schon einen ISM Server hafeliesen von einem anderen
Rechner aus administrieren wollen.

In zweiter Linie kénnen Sie hier d&seigabever zeichnis definieren, in welchem der ISM die
.smxstartup.exe” und die ,netlogon.bat* ablegteHsollten Sie das zuvor definierte
Freigabeverzeichnis auswahlen kdnnen. (Siehe Ruhkt

B 15Mx 3.0.5 Installation

Schiitt 5 /10
Installationsart

Der 1SM kann als Server oder Client installiert werden. Bei der ServerVersion
wird der Client automatizch mitinstalliert. ‘W ahlen Sie die entzprechende
Installation und geben Sie die zu verwendenden Ports und ein
Freigabewverzeichniz oder einen |SM=-Server an.

* Server [inkl. Client] TCPAP Part: |9888
 Cliert Server Port:  |9887

I5M-Server: |

~ Freigabeverzeichnis:
WEPYMWAREWIMNAPYSharedDocs

@ Lokal

© Metzwerk: |

4 Zurick l wieiter » I Abbrechehl

IKARUS SOFTWARE
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Im Schritt sechs definieren Sie, unter welchem UgerlSM Dienst auf dem Server laufen
soll. Da der ISM in diesem Fall ohne Active Diragttauft, gentigt es, den Dienst als
.Lokales System* laufen zu lassen.

[l 1sMx 3.0.5 Installation i

Schitt & £ 10
Benutzerdefinition

Sie kinren einen Benutzerarnen und Passwaort fiir die
Serviceinstallation angeben, Wird kein Benutzername benatigt,
markieren Sie die Checkbox,

I Lokales System

Benutzermamne: IIKAF!USDDM.E«N Ehasdmiristratar

Pazzwart: |

FPazzwort bestatigen: |

< Zurick I \wheiter > | Abbrechenl

IKARUS SOFTWARE

Der vorletzte Schritt updatet lhren ISM wahrend d&etup auf die neueste Version und ladt
dabei alle Produkte von dem Updateserver herubtes kann einige Zeit in Anspruch
nehmen.

EIKARUS virus utilities Installation :Produktaktualisierungen:

Schritt 10/ 11
Metzwerkeinstell 7 ismx aktual

Ihre IKARUS ismx werden auf den neuesten Stand gebracht.

Bitte Uberpriifen Sie die unten angefihrten Netzwerkeinstellungen.

~ Metzwerkeinztellungen

Prosy

vervenden,  ToMu Server [BINS oder IP-Adiesse

Pt 2080

T &nmeldung

Betutzer IB Pk aRENW NP W Administrator

Fazswart: Isu-

¥ Update durchfiithen

CEZlrick Wwieiter > | Abbrechen |

IKARUS SOFTWARE
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Nach der Installation kénnen Sie dann die Condalgesr und sich auf den ISM verbinden.
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4.2 Die Grundeinstellungen

Als ersten Punkt sollte man sich den Grundeinsigm zuwenden. Diese sind unter
~Einstellungen-> Grundeinstellungen (Strg+G)“ zu finden. Hier konr&e das
Freigabeverzeichnis kontrollieren, die Ports fig @iient- / Console- / Serverkommunikation
konfigurieren, die E-Mail Benachrichtigung aktiveerund falls bendtigt, einen Proxy Server
fur das Update einstellen.

Das Freigabeverzeichnis sollten Sie sich merken, bhatieren, da dieses im weiteren Verlauf
fur die Installation der Clients bendtigt wird.

Nun gilt es zwischen 2 Methoden zu unterscheiden:

1) Die Rechner werden handisch im ISM hinzugefiigt
Die Rechner kdnnen tUber ,ComputerComputer manuell hinzufiigen (Strg+H)* in den ISM
eingebunden werden.

2) Der ISM darf Rechner automatisch hinzuftigen.
In den Grundeinstellungen finden Sie den Punkt gn€lients automatisch in DB
aufnehmen®, diesen stellt man auf ,ja immer®. Dadiuwerden Clients, die vom ISM ein
Update anfordern, automatisch in die Liste einggetna

@ QS F 2w ?
£ O.4° Ales =
= [ gk MAMUELL
%5 CLIENTOL Rechner: CLIENT02 i wom I5MX verwaltet
BB S Grundeinstellungen @

Freigabeverzeichnis Flr ismxstartup exe:

| WWM-BP-XP-ENGYismshare3$

ISMx-Server Port (TCRY: | 9857 Statusmeldungen am Rechner anzsigen
Clientupdates Gber TCP erlauben Port; | 9888 [ Updates aus dem Intemet ersuben
neve Clients automatisch in DB aufnehmen: | ja immer v
EBenachrichtigungen | Passwort : Ll
[[]Benachrichtigung per stail >
winen | FL O
Mailserver: .
= VDB B
Mailadresse:
Updatesinstellungen ] Wl entfemen
15Mx-Server ohne Machfragen aktualisieren
Proxyserver:
- ) Gefundene Yien 277
Benutzer: Passwort: .
Suchlsuf 5ult gerads: e
—— System ubernmachen: 77
adeeie E-Mls ibsrmachen )
Intermet-Downloads ubemwacher: 277
: 277
Machster Sustemscan: ? o e 277
Letztes Update: 7 Dialer-Schutz aktiv: 77
Nachster Updateversuch: 777 Seriennummer. e
~
¢ >
Bereit MU
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4 3 Die virus.utilities Installation

Um nun die virus.utilities auf einen Client zu m$ieren mussen Sie sich auf dem Rechner,
auf dem die virus.utilities installiert werden ol| als Administrator anmelden (oder als User

mit administrativen Rechten).

Uber ,Start-> Ausfiihren* gelangen sie zu folgendem Eingabefeld:

=t Twpe the name of a program, Folder, document, or
= Internet resource, and \Windaows will open it Far you,

Open: | Vivm-bp-xp-engiismxshare3s ¥ |

[ Ok ,][ Cancel J[ Browse. .. ]

Hier tragen Sie nun den Pfad zu ihrem
Freigabeverzeichnis ein und bestatigen mit
»OK".

Nach erfolgreicher Authentifizierung sollte sichsdareigabeverzeichnis 6ffnen:

=

ismshare35 on vm-bp-xp-eng

File  Edit

Address | i Yiwm-bp-xp-englismsharea

Views  Favorites  Tools  Help
@Back - __) I? /':_-" Search || ~ Folders v
v| Go

File and Folder Tasks

I Maks & new Folder

@ Publish this Folder to the
‘Web

Other Places

o vm-bp-xp-eng

|E___:'| My Documents
o My Computer
S My Metwork Places

Details

| lismxstartup.exe
:::E netlogon, bat

2 objects

100 KB % Local intranet
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Mit einem Doppelklick starten Sie nun das ,netlogpat* Script (Die Warnung tber den
UNC Pfad kann ignoriert werden):

AAWINDOWSisystem32\cmd.exe

Y ssom—hp-xp—engsismzhare3s’

CMD_ERE was started with the above path as the current directory.
UHC paths are not supported. Defaulting to Windows directory.

if an old guard iz installed the computer will restart.

Press any key to continue . . .

Nach einem Tastendruck sollte das Commandfenstsciweinden und die Installation der
virus.utilities wird im Hintergrund gestartet. (Kivallieren kann man dies, indem man im
Task-manager auf die Prozesse ,ismxstartup, ikoleaguardxup oder dotnetfx_32“ achtet.

E Windows Task-Manager @@] £ Windows Task-Manager
Datei  Optionen Ansicht 7 Datei  Optionen  Ansicht 7
| Anwendun_g_x_en Prozesse _Systemleistung___ Netzwerk_ Anwendungen | Prozesse | Systemleistung | Metzwerk: |
Marme Benutzername C...  Speicher... #~ Marne EBenutzernarme C...  Speicher... %
alg.exe LOKALER. DIEMST Juli] 3.524 K alg.exe LOKALER DIEMST ult} 3.524 K
C5F55.EBXE SYSTEM uli] 337K C5tss. BXe SYSTEM Juli] 3,354 K
chfmon. exe Administratar 0o 340K Administratar Juli] 3,432 K

explorer.exe Administrator i} 20,164 K

Adminiskratar uli} 284K
ikclean

Administrator
Administrator nz 20,184 K

ExDIOFEr Exe

Adrninistrator 10,285 K Administrator oo 2,860 K
Leerlaufprozess SYSTEM 00 28 K EEraUNprozZess SYSTEM 95 Z8¥K
lsass. exe SYSTEM oo 6125k lsass exe SYSTEM oo 6,144 K
SErVICEs exe SYSTEM oo 3196 K services.exe SYSTEM 0o 3.200K
SMSs.exe SYSTEM oo 388 K SMss,Exe SYSTEM oo 388K
spoolsy. exe SYSTEM oo 5,680 K spoalsy.exe SYSTEM oo S.6FZK
sychost. exe SYSTEM uli} 5.204 K swchost, exe SYSTEM oo 5204 K
sychost, exe METZWERKDIENST oo 4068 K = svchost,exe METZWERKDIENST ag 4,054 K
sychost. exe SYSTEM uli} 24.044 K svchost,exe SYSTEM i} 23932 K
svchost. exe METZWERKDIENST oo 3276 K svchost,exe METZWERKDIENST Juli] 3276 K
sychost.exe LOKALER DIEMNST uli} 4,496 K svchosk, exe LOKALER DIEMST uli} 4,496 K
System SYSTEM an 236K System SYSTEM oo 236K
kaskmar.exe Administrator oo 458tk o taskmgr.exe Administrator oo 4,600 K

Ikcleanup.exe> lauft, wenn alte Ikarus Produkte deinstalliert aen.
Dotnetfx_32.exe> lauft, wenn das .NET Framework 2.0 auf dem Rechrstalliert wird.
Guardxup.exe> lauft, wahrend des gesamten Installationsvorgangs.

Wenn statt dem Prozess ,guardxup.exe” nun der Bsgzriardxservice.exe" zu sehen ist,

und eine Verknupfung der virus.utilities auf densktep erscheint, ist die Installation
beendet.
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Im Logfile des ISM kann der Installationsfortschabenfalls mitverfolgt werden:

SO0 QS F @3 7
= & lles -
E_I?S’q& MANLELL

Coloooinpinn wird vom [SHX verwalet

Logdatei

| [25.10.2007 10:18:08]nfo Autolpdate(¥M-BP-2P-DE: :Erstes ISMx-Update gestartet, ~|
25.10,2007 10:18:08]info. Autolipdate(¥M-BP-2P-DE}::Es werden die alen Ikarus Produkke entfernt.

25.10.2007 10:18:15]info AutoUpdate(¥M-BP-%P-DE): :Download beendet. ', Jupdate/cache)virusutiities0n 1 000060, full

'25,10,2007 10:18:15]nfo Autolipdate(yM-BP-=P-DE}: :Download beendst, ', Jupdatefcachefikarust3001001015 Full

25.10,2007 10:18:18]nFa Autolpdate(yM-BP-2P-DE: :Download heendet. .. Jupdatefcache(t3sigs0000697 15, vdb'

25.10,2007 10:18:22]info AutoUpdate(¥M-BP-%P-DE): :Download beendet, ', fupdateitmp/dotnetfx_32.exe’

25.10.2007 1 info Autolipdate(M-BP-<P-DE): :Frameveork wird installiert.

25.10,2007 1 irFa Autalipdats(vM-BP-2P-DE )i :Framework wurds erfalgraich instalisrt.

25.10.2007 1 info Autollpdate(yM-BP-%P-DE): tAustauschversuch von Wir.: 0 -> 1.0.60

25.10.2007 1 info Autolipdate(M-BP-XP-DE): :Produkt-Binaries wurden herunter geladen und ausgetauscht, Neue ¥hr: 1.0.60

25,10,2007 1
25.10,2007 1
25.10,2007 1
25,10,2007 1
25.10,2007 10:39:24
25.10.2007 10:39:24]
25.10,2007 10:40; 10
25.10.2007 10:40:10]
25.10.2007 10:40:22]

info AutoUpdate{¥M-BP-2P-DE):Austauschversuch von WNr.: 0-»1.1,15

info Autolipdate(vM-BP-%P-DE}:: T3-Modul wurde erfolgreich herunter geladen und ausgetauscht, Neue Whir: 1.1,15
info AutoUpdate(yM-BP-%P-DE}; :Komplette T3-wdb worde ausgetauscht. VdbBuidir: 59715

info Autollpdate(yM-BP-»P-DE): Erstes ISMX-Update erfolarsich beendet,

25.10,2007 1
25.10.2007 1
25.10,2007 1
25.10,2007 1
25,10,2007 1
25.10,2007 1
25.10.2007 1
25,10,2007 10:46;57
25.10,2007 10:47:31
25.10,2007 10:47:31

Akkualisisren Schlisfisn

LB R TS SR P
Letztes Update: 21%? Dialer-Schutz akiv. 77
Nachster Updateversuch: 777 Senennummer: 7
w
L L
Eereit TUr

Die Zeile ,Erstes ISMX-Update gestartet.” Infornti@éber den Start der Installation.
Die Zeile ,Erstes ISMX-Update erfolgreich beendasthliel3t die Installation ab.

Um nun den Rechner vom ISM administrieren zu konneissen Sie noch die Felder
»2Administrator* und ,Passwort" mit gtltigen Datearfden jeweiligen Client ausfillen:

B ISMx - lkarus Security Manager X - verbunden mit YM-BP-XP-ENG

Datei  Ansicht  Einstellungen  Computer  Suchlufe  Informationen  Hilfe

LD QS F @x ?
= [.4" Ales o

=0 £k MANUELL )
L %g CLIENTOL Rechner: CLIENTOZ2 Wird vom 15MK verwaltet

o

Einstellungen

[ Einstellungen erben

Update auf diessm Rechner durchfiihrern Statusmeldungen am Rechrer anzeigen
Binaryupdates erlauben [ Updates aus dem Internet erlauben
InderZeh | 0000 | - | 000 |
Administrator: E.a.l-imir;i-slla.i-m | Passwart ||||||I j | |
Benutzergruppe, welche YU administieren darf [ E JE
Korfiguration: -
Wl instalicren/aktuaisioren | [ WU entfemen

Infarmationen

WU Wersion, e Gefundene Viren, K
IO <8 Suchlauf lauft gerade: m
T3¥ersion oy
VDB Version: B System itberwachen e
E-Mails Libenwachen: e
tedeSmetem o Intemet-Dorloads ibsrwachen: 777
Hathsler Siotighican o Spyware-Schutz akiv; "
Letztes Lpdate: 7 Disler-Sehutz aktiv el
Machster Updateversuch: 777 Serisnnummer: e
¥
< |
Bersit MUK
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5. Die Installation und Administration mit Active Directory
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